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Forord

Effektiv og samordnet I'T-kommunikasjon i statlig forvaltning er
en forutsetning for at departementene og de underliggende etate-
ne kan lgse sine oppgaver bedre og mer effektivt og derigjennom
kunne tilby borgerne bedre tjenester.

Som en forvaltningsstandard for IT-kommunikasjon er NOSIP
et fundament for & lage en helhetlig og velfungerende IT-infra-
struktur innen offentlig forvaltning. I denne utgaven av NOSIP er
det fokusert pa a utnytte de eksisterende investeringene i offent-
lig sektor samtidig som man tar i bruk Internett med tilherende
teknologier.

Nér vi har valgt IP (InternetProtocol) som fundament for NO-
SIP, har vi valgt en standard som er stabil, og som er den domine-
rende protokollen for datakommunikasjon.

Dette gjor at forvaltningen vil bruke de samme standardene
som benyttes i samfunnet for evrig, og forvaltningen far dermed
et bedre grunnlag for 4 tilby elektroniske tjenester til brukerne.

Arbeidet med denne utgaven av NOSIP startet hosten 1998 og
har pagéatt kontinuerlig fram til na. I arbeidet med & fornye NOSIP
har mange departementer, etater og enkeltpersoner deltatt, bade
gjennom deltakelse i en referansegruppe, deltakelse pa faglige
diskusjonsmeter, og gjennom heringer. Seniorradgiver Endre
Grotnes har veert prosjektleder for arbeidet.

Statskonsult, januar 2000

o Bl

Jon Blaalid
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NOSIP — bakgrunn,
formal og virkeomrade

1.1. Formalet med NOSIP

NOSIP (Norsk OSI profil) er en forvaltningsstandard for data-
kommunikasjon. Forméalet med NOSIP er & presentere et sett
med krav og anbefalinger som skal gjore det enklere 4 kommuni-
sere pa tvers av ulike sektorer og pa tvers av forvaltningsnivéer.
NOSIP skal ogsa gjore det enklere & kommunisere elektronisk
med forvaltningens brukere samt 4 formidle og presentere infor-
masjon til disse.

1.2. Bakgrunn og formell forankring

Ved kgl. res. av 6.12.1991 fikk Arbeids- og administrasjonsdepar-
tementet hjemmel til & kunne palegge statsforvaltningen a bruke
standardprodukter i lesninger for datautveksling mellom sine
edb-systemer. Departementet fulgte opp vedtaket i statsrad med
sitt palegg den 18.12.1991, og palegget tradte i kraft 1.2.1992.
Dette palegget omtales som NOSIP-palegget.

Statskonsult er gjennom brev fra Arbeids- og administrasjons-
departementet av 18.12.91 tillagt ansvaret for & opprette et stan-
dardiseringssekretariat og vedlikeholde NOSIP. Sekretariatet er
organisatorisk lagt til Statskonsults IT-avdeling.

NOSIP-palegget sier at de obligatoriske kravene i NOSIP skal
folges ved kjop av datakommunikasjonsprodukter. Det foreligger
vide muligheter for  velge andre lgsninger dersom vurderinger
innenfor den enkelte sektor skulle tilsi det. Det er opp til det en-
kelte departement/etat & fravike palegget med grunnlag i visse
unntaksbestemmelser. Det kan gjeres unntak fra kravene i NO-
SIP nar:

1) Kost-/nyttevurderinger tilsier andre losninger, 2) spesielle
sikkerhetsbehov ikke tilfredsstilles, 3) kravene er til vesentlig
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hinder for forvaltningsbedrifters konkurranseevne og 4) forsk-
ning og utvikling krever andre losninger.

1.3. Virkeomrade

NOSIP gjelder primaert for statlig forvaltning. Kravet er at ved an-
skaffelser av datakommunikasjonsutstyr skal kravspesifikasjonen
bygge pé og referere til NOSIP.

Gjennom E@S-avtalen er hele offentlig sektor omfattet av EUs
Radsbeslutning 87/95, den sikalte “Standardiseringsbeslutningen”.
Ved kjop av kommunikasjonslesninger som overstiger 100 000
ECU, er det krav om henvisning til internasjonale standarder. Ved
henvisning til NOSIP oppfylles dette kravet. Ogsa loven om vare-
kjop, basert pa EUs innkjepsdirektiv, stiller krav om spesifikasjo-
ner ved hjelp av henvisninger til standarder. Implisitt vil dette si at
NOSIP gjelder for hele offentlig forvaltning.

1.4. Hvorfor en ny utgave av NOSIP?

Bruken av NOSIP er begrenset, men store deler av statsforvalt-
ningen har valgt OSIl-baserte produkter for e-post (X.400).
Grunnlaget for NOSIP har de siste arene blitt svekket i og med at
markedsutviklingen har skapt nye og relativt billige produkter og
tjenester som er basert pd Internett-teknologi. Det produseres
ogsa sveert lite nye tjenester og produkter basert pa ISO-kom-
munikasjonsstandarder. Forskjellen i pris og produkttilfang mel-
lom OSI-baserte og Internett-baserte produkter gjor at man etter
en kost-/nyttevurdering i hovedsak vil velge Internett-baserte
produkter og tjenester. Fravikelse av kravene i NOSIP-palegget
blir dermed snarere regelen enn unntaket.

Trenden i samfunnet er at nesten all datakommunikasjon og e-
post baserer seg pa Internett-teknologi og -standarder. Skal for-
valtningen kunne kommunisere med virksomheter og publikum,
ma de benytte de samme standardene som disse benytter, eller
benytte gatewaylesninger. Det mest rasjonelle er & benytte de
samme standardene. Dette er de viktigste argumentene for 4 en-
dre hovedkravene i NOSIP fra OSl-baserte standarder til
Internett-baserte standarder.

Den forgdende utgaven av NOSIP (versjon 2) var ikke oppda-
tert i forhold til Internett-teknologi og tilherende standarder. For
at NOSIP skulle ha praktisk nytte, métte den oppdateres.
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1.5. Mal for utarbeidelsen av NOSIP versjon 3

Ved utarbeidelsen av forslag til NOSIP v3 har felgende mal ligget
til grunn:

e Kravene/anbefalingene skal veere oppdatert med hensyn pa
Internett-teknologi og Internett-standarder

e Kravdelen skal vaere mindre omfattende

e Kravene skal vaere markedsorientert, dvs. det skal finnes gode
produkter som tilfredsstiller kravene

o Veiledningsmaterialet skal gjore det enklere a forholde seg til kra-
vene, og det skal tas hensyn til dagens investeringer i IT-losninger

1.6. Utviklingen av standarder pa IT-omradet

Utviklingen av standarder pa IT-omradet er mangeartet. Fra ut-
viklingen av dejure standarder i formelle internasjonale standar-
diseringsorganisasjoner som CEN (European committee for stan-
dardization) og ISO (International organization for standardizati-
on) til defacto standarder utviklet av et enkelt firma. Mellom disse
ytterpunktene finnes det standardiseringsorganisasjoner og kon-
sortier med ulik grad av formalisme, anerkjennelse av myndighe-
tene, dpenhet og gjennomslagskraft.

Tradisjonelt har standardene i NOSIP vert basert pa standar-
der utarbeidet av standardiseringsorganisasjoner som er aner-
kjent av norske myndigheter, som CEN og ISO. Disse organisa-
sjonene bruker vanligvis lang tid pa 4 komme fram til standarder,
og standardene er ofte store og omfattende. Representanter fra
nasjonale standardiseringsorganisasjoner sitter ofte som repre-
sentanter i styrende organer i de internasjonale organisasjonene.
Man representerer sitt land nir man deltar pd meter i de formelle
standardiseringsorganisasjonene, og man har formelle avstem-
ninger om de enkelte standardene.

Gjennomslagskraften i markedet for standarder utviklet av de
formelle standardiseringsorganisasjonene er varierende. Et ek-
sempel pa en standard som markedet har mottatt med entusias-
me, er GSM-standarden for mobiltelefoner. Et eksempel pa det
motsatte er sergelig nok flere av OSI-standardene for datakom-
munikasjon.

Standardene fra ISO og CEN er pa datakommunikasjonsomra-
det i utgangspunktet papirstandarder. Det er ikke krav om at det
ma finnes produkter som implementerer standardene som er ved-
tatt. Juridisk er standarder utarbeidet av CEN bindende for
Norge. Dette gjor at standarder fra formelle standardiserings-
organisasjoner er viktige innen det offentlige.
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Som et motstykke til standardiseringsprosessen i ISO og CEN
kommer standardiseringsprosessene i organisasjoner som IETF
(The Internet Engineering Task Force) og W3C (The World
Wide Web Consortium). Her er det produsentene, brukerne og
fagpersonene som er drivkraften i utviklingen av standarder.
Medlemskap i organisasjonene er dpent for alle.

Innen IETF utvikles standarder pa felgende mate. Standarder
utvikles i sma dedikerte arbeidsgrupper og baseres pa virkende
kode og omtrentlig enighet (“Running code and rough consen-
sus”). Dette gjor at det tar kort tid 4 utvikle nye standarder, og at
standarder og implementasjon av standarder foregdr omtrent
samtidig.

Foreslatte standarder (proposed standard) ma resultere i pro-
dukter fra flere leveranderer og ha en god markedsutbredelse for
de kan leftes opp som en “Draft standard”. Er ikke disse kravene
til stede, vil den foreslatte standarden enten bli gjort om eller for-
kastet.

Ingen nasjonale myndigheter er juridisk bundet av standarder
som disse organisasjonene utarbeider.

Markedet har pa IT-omréadet i stor grad valgt produkter og tje-
nester basert pa standarder utarbeidet av standardiseringsorgani-
sasjoner som ikke er anerkjent av de nasjonale myndighetene.
Dette skaper et misforhold mellom de kravene som nasjonale
myndigheter stiller til IT-produkter og tjenester, og de kravene
markedet for gvrig stiller. Ved nyanskaffelser av datakommunika-
sjonslesninger benytter i dag EU i all hovedsak Internett-baserte
losninger. Et eksempel pa dette er IDA-prosjektet (http://
158.169.51.200/ida/idahome.htm). Offisiell informasjon finnes i
Official Journal som Common Position {EC} NO 8/1999 og
Common Position {EC} NO 9/1999.

I denne versjonen av NOSIP er det stilt krav som bringer sam-
men de beste standardene fra de ulike standardiseringsorganisa-
sjonene og serge for at man far et samvirkende hele internt i
offentlig forvaltning og eksternt mot andre akterer. Ved valg av
standarder har det vaert viktig at det foreligger produkter som fol-
ger standarden.

1.6.1. Referanser til standarder

NOSIP v3 refererer til standarder fra ulike kilder. I tillegg til deju-
re-standardene fra ISO, CEN og ITU-T som NOSIP v2 primeert
forholdt seg til, refererer NOSIP v3 til standarder fra andre orga-
nisasjoner, forst og fremst IETF og W3C. Som rettesnor er benyt-
tet at det kan refereres til industristandarder nar disse innholds-
messig og pa grunn av (forventet) utbredelse i markedet anses
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som markedsledere. Refererte industristandarder skal tilfreds-
stille krav til &penhet, plattformuavhengighet og stabilitet.

1.7. Relaterte dokumenter og prosjekter

Nedenfor beskrives prosjekter og standarder i forvaltningen som
er relatert til NOSIP v3.

1.7.1. Forvaltningsnettsamarbeidet

Forvaltningsnettsamarbeidet er ett av flere tiltak i samarbeidet
mellom kommunesektoren og staten pa IT-omradet (KOSTIT).
Malet er 4 fremme enkel, sikker og kostnadseffektiv elektronisk
informasjonsutveksling innad i offentlig sektor og utad mot andre
brukere.

Forvaltningsnettsamarbeidets innkjepsordning stetter og for-
enkler innkjepsprosessene for hver enkelt virksomhet. Ordnin-
gen bestdr av en samling rammeavtaler, inngatt sentralt, med
veiledninger og ferdige forslag til skjemaer for utfylling ved
anskaffelse (kjopsavtaler).

NOSIP v3 vil vaere en premissgiver og et utgangspunkt for ut-
arbeidelse av kravspesifikasjoner ved neste runde av anbudsinn-
bydelser i Forvaltningsnettsamarbeidet. De produktene som til-
bys over Forvaltningsnettsamarbeidets rammeavtaler, skal veere i
overensstemmelse med de kravene som vil veere gjeldende i NO-
SIP v3.

NOSIP skal gi rad og veiledning til de ansvarlige for innkjep av
IT-utstyr i statlig sektor. Forvaltningsnettsamarbeidets innkjeps-
ordning vil veere en sentral kilde for innkjep av IT-utstyr. Det er
derfor naturlig at det under utarbeidelsen av NOSIP v3 er lagt
vekt pa det arbeidet som er gjort i Forvaltningsnettsamarbeidet.
S4 langt som mulig er det provd & utarbeide krav som er i samsvar
med Forvaltningsnettsamarbeidets kravspesifikasjoner.

Forvaltningsnettsamarbeidets innkjepsordning kan ses pa som
realisering av de kravene som NOSIP fastsetter. NOSIP og
Forvaltningsnettsamarbeidet vil derfor vaere viktige premissleve-
randerer for framtidens IT-infrastruktur i offentlig sektor, blant
annet gjennom samarbeid med andre store IT-prosjekter og ut-
viklingstiltak i det offentlige, gjennom & sette krav til kommunika-
sjonsprotokoller og standarder og ved a skissere en arkitektur for
offentlig sektor som er basert pa kravene i NOSIP.
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1.7.2. Statens Generelle Kravspesifikasjon og Norsk
Arkivsystem

Statens Generelle Kravspesifikasjon for elektronisk saksbehand-
ling og ledelse (SGK) spesifiserer veiledende funksjonelle krav til
sluttbrukerapplikasjoner pa saksbehandlingsomradet. Ny versjon
av SGK foreld hasten 1997. Norsk Arkivsystem (NOARK) versjon
4 er en kravspesifikasjon for elektroniske arkivsystemer i offent-
lig forvaltning. Kun arkivformater for langtidslagring av doku-
menter er direkte relatert til NOSIP. Bide SGK og NOARK-4 for-
utsetter indirekte pa flere omrader at krav NOSIP stiller blir fulgt,
seerlig gjelder dette for formater (kapittel 4) og sluttbrukertjenes-
ter (kapittel 5).

1.7.3. NORBAS

Norsk rammeverk for bruk av apne systemer i forvaltningen
(NORBAS) omhandler tekniske krav til applikasjonsomgivelser i
forvaltningen. Den anses som foreldet og blir ikke vedlikeholdt.

1.8. Malgruppe for NOSIP
Folgende grupper utgjer malgruppen for NOSIP v3:

e Ledere og ansvarlige for strategi for informasjonsteknologi (IT-
strategi) og IT-planlegging i departementer, offentlige etater,
institusjoner og bedrifter

e Ansvarlige for innkjep av edb-utstyr i departementer, offentlige
etater, institusjoner og bedrifter

o Ansvarlige for utvikling av administrative lgsninger

e Leveranderer som ensker & tilby kommunikasjonsprodukter
og tjenester til offentlig forvaltning

1.9. Viktigste endringer siden forrige versjon

Dette er de viktigste endringene siden forrige versjon av NOSIP:

OSlprotokollen er erstattet av IP med tilherende protokollfamilie.

— Det er ingen krav til de lavere lags protokoller som folge av
bruken av IP

SMTP/MIME erstatter X.400

— X.400 kan fremdeles benyttes av dem som har det

LDAP skal brukes som grensesnitt mot kataloger

HTTP, HTML og FTP er nye standarder til bruk ved informa-

sjonsutveksling

Antall obligatoriske krav og omfanget er blitt redusert
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Av OSI-standarder det ble stilt krav til i NOSIP v2, er det i dag
forst og fremst X.400 og X.500 som er i bruk i noen utstrekning.
Krav til X.400- og X.500-lgsninger er inkludert ogsd i NOSIP v3,
og for X.400 er krav som skal ivareta samtrafikk mellom X.400 og
SMTP/MIME (Internett e-post) angitt.

1.10. Kategorier av krav
Kravkategoriene fra NOSIP v2 er beholdt i NOSIP v3. Disse er:

Obligatorisk krav (O) == skal .../skal kunne ...

Betinget krav (B) == dersom ... skal ...

Langsiktig krav (L) == pa sikt skal .../skal vaere forberedt pa ...
Interimskrav (I) == inntil L-krav er oppnadd skal ...

Opsjon (-) ==kan ...

Der B-krav er anvendt, er betingelsene beskrevet i teksten.
Kravene utgjor i mange tilfeller et implisitt "kravhierarki”. Et obli-
gatorisk krav om stette for gitte delfunksjoner i en tjeneste er for
eksempel betinget av at tjenesten som sidan stettes. I slike tilfeller
er krav om den aktuelle funksjonen angitt som obligatorisk, selv
om det kan argumenteres for at det er et betinget krav — avhengig
av om den overordnede tjenesten stottes. Dette vil imidlertid frem-
g4 av teksten og ikke markeres ved bruk av B-kategorien.

Eksempel: Det stilles ikke obligatoriske krav til bruk av EDIFACT
syntaks. Dersom EDIFACT syntaks velges, er det imidlertid et obliga-
torisk krav at EDIFACT versjon 4 stattes. At dette kravet er betinget
av valget av EDIFACT i forste omgang (nivaet over i et kravhierarki)
angis som tekst, og farer ikke til at kravet kategoriseres som betinget.
Derimot er stotte for syntaksnivd UNOH (ISO 8859-4) et betinget
krav, der betingelsen er behov for stette for samiske tegn dekket av
dette tegnsettet.

Kravene er oppsummert i kravtabeller etter hvert kapittel, i kapit-
tel 5 etter hvert avsnitt. Kravtabellene er imidlertid kun ment 4 gi
en rask oversikt, og er ikke a regne som selvstendige. Dette er
spesielt viktig i forhold til implisitte betingelser for O-krav, som
kun vil fremga av teksten.

Eksempel: Det stilles ikke obligatoriske krav om benyttelse av OSI-
tienester i NOSIP v3. Dersom X.400 eller X.500 velges, er det imid-
lertid et obligatorisk krav at kommunikasjonsstandardene for OSI lag
4-7 stottes som angitt.




Figur 1. OSI-model-
len og forholdet til IP-
protokollfamilien

2

Grunnleggende kommuni-
kasjon og interoperabilitet

2.1.TCP/IP

Utgangspunktet for kravene i denne utgaven av NOSIP er at all
kommunikasjon skal baseres pa og bygges rundt IP (Internet
Protocol) [RFC 791]. Denne protokollen kan ses pa som limet
som binder alle de andre protokollene sammen med de underlig-
gende nettverkene.

OSIreferansemodellen er gjerne et utgangspunkt nir man skal
snakke om oppbyggingen av nettverk. Den er lagdelt og bestér av
7 ulike lag, se figur 1. Hvert lag bestiller tjenester av laget over og
under. Man snakker om et protokollhierarki, hvor man finner en
protokoll pa et gitt niva i OSI-modellen.

Applikasjonslaget (lag 7)

] Ulike protokoller som FTP,
Presentasjonslaget (lag 6) Telnet, SMTP og LDAP

Sesjonslaget (lag 5)

Transportlaget (lag 4) TCP og UDP

Nettverkslaget (lag 3) IP

Datalinklaget (lag 2)

Koplinger til
underliggende nettverk

Det fysiske laget (lag 1)
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Prover man 4 tilpasse protokollstrukturen blant Internett-stan-
dardene til OSI-modellen, vil den se ut omtrent som vist i figur 1.

Protokollene pa hvert lag i OSI-modellen utferer en mengde
tjenester. Det er mulig bare 4 velge en liten del av disse og danne
det man kaller en profil. Det kan dermed finnes mange OSI-profi-
ler som omfatter ulike tjenester. Dette kan skape inkompatibilitet.
IP-protokollen, som tilsvarer lag 3 i OSI-modellen, handterer der-
imot kun et fitall tjenester, som alle skal implementeres.
Basisfunksjonene som IP-protokollen skal handtere, er adresse-
ring og oppdeling av kommunikasjon i pakker. Ved bruk av IP har
det veert forholdsvis fa problemer med inkompatibilitet mellom
ulike implementasjoner.

En grunn til at IP-protokollen har veert sa vellykket, er at den er
sa enkel, og kun konsentrerer seg om a sende data mellom to ma-
skiner i et nettverk. I RFC 791 kapittel 1.2 kan man lese foelgende
om IP-protokollen: “The internet protocol is specifically limited in
scope to provide the functions necessary to deliver a package of bits
(an internet datagram) from a source to a destination over an in-
terconnected system of networks. There are no mechanisms to aug-
ment end-to-end data reliability, flow control, sequencing, or other
services commonly found in host-to-host protocols.”

Sett i lys av IP-protokollen og det begrensede settet med tje-
nester den tilbyr, er det nedvendig & benytte denne sammen med
en transportprotokoll som kan tilby flere tjenester. I de fleste til-
feller benytter man her TCP (Transmission Control Protocol)
[RFC 793]. Man snakker dermed om kommunikasjon basert pa
TCP/IP. Denne kombinasjonen har vist seg svaert robust, og dan-
ner i dag grunnlaget for det meste av kommunikasjonen som
skjer pa apne nett.

Det faller dermed naturlig & sette som et grunnleggende krav
for kommunikasjon mellom enheter (se definisjon i avsnitt 2.2) at
den skal baseres pa TCP/IP.

For & slippe a ha to ulike protokoller for kommunikasjon eks-
ternt og internt anbefaler NOSIP at enhetene ogsd benytter
TCP/1IP for intern kommunikasjon.

2.2. Definisjon av en enhet

NOSIP stiller krav til kommunikasjon mellom ulike virksomheter i
statlig forvaltning. En virksomhet kan vaere distribuert, og dermed
ha behov for & felge de samme kravene til datakommunikasjon in-
ternt som eksternt. For & dekke opp alle alternativer har vi valgt &
betegne partene som kommuniserer som enheter. En enhet kan
vaere et departement, et direktorat, en lokal del av en virksombhet,
en enkelt avdeling osv. Det som betegner en enhet er felgende:
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¢ En enhet har en spesifikk sikkerhetspolicy

¢ Enhetens ledelse har ansvar og myndighet for all bruk av IT i
enheten

e En enhet har kun ett punkt som kommunikasjon med omver-
denen skjer igjennom

NB: Ved denne definisjonen av en enhet vil f.eks. et hjemmekon-
tor eller en beerbar maskin tatt med pa reise falle inn under defi-
nisjonen.

2.3. Design og oppbygging av
kommunikasjonsinfrastruktur

Enheter med behov for ekstern kommunikasjon har selv ansvar
for & knytte seg opp mot et eksternt nettverk. Dette kan skje en-
ten via en nettverksoperater eller via en annen enhet. Enhetene
har videre ansvar for & bestemme hvilke krav til funksjonalitet og
sikkerhet som skal gjelde for tilknytningen s lenge valget blir
gjort innenfor de rammene som gis i dette dokumentet, og innen-
for de rammene som evrig lov og regelverk setter.

Alle enheter som skal kommunisere internt, gjer dette via et lo-
kalt nettverk (LAN). Enheter vil ha ulike LAN, avhengig av ster-
relse, sikkerhetspolicy og nasjonal utbredelse. Merk at noen en-
heter kan vaere spredt utover landet pa en slik mate at ulike deler
av enheten kommuniserer med hverandre via én eller flere nett-
verksoperaterer. Man kan ogsa forestille seg enheter som er sa
sma at deres LAN kun bestér av et fatall maskiner.

Det anbefales at kommunikasjonen mellom enheter baseres pa
den til enhver tid eksisterende Internett-infrastrukturen i Norge.
Det vil framover veere behov for forbedringer i denne infrastruk-
turen for a kunne tilfredsstille brukernes behov for ulike typer av
tjenestekvalitet og sikkerhet. Det er fullt mulig 4 benytte andre
IP-nettverk for kommunikasjon mellom enheter, men for & for-
enkle beskrivelsen vil kommunikasjon mellom enheter i NOSIP
bli omtalt som kommunikasjon over Internett.

Kommunikasjon mellom enheter er oppbygd ved at ulike loka-
le nett er koplet sammen ved hjelp av rutere. I tillegg finnes det
ofte en brannmur som sKkiller det interne nettet fra det eksterne.
De delene av de sammenkoplede nettene som eksponeres for om-
verdenen, utgjer et hele i form av at de deler adresserom og nav-
nerom, og at det er forbindelse mellom alle maskinene i nettet.

Deling av adresserom gjores ved at de ulike nettene far tildelt
adresser som er unike innen Internett. Hver nettverksoperater
har adresser tilgjengelige til sine kunder.
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Lokalt|nettverk

Deling av navnerom skjer ved bruk av Domain Name System
(DNS) [RFC1034-1035]. DNS er en hierarkisk oppbygd navne-
struktur, og i Internett har man et hierarki av navnetjenere som
bl.a. kan besvare navneoppslag.

Forbindelse mellom nettene ivaretas av rutere. Nettets topolo-
gi framkommer som resultat av sammenkopling av nett. Rutere
har egne metoder for utveksling av informasjon om nettverk (ru-
tingprotokoller) som serger for forbindelse.

NOSIP stiller krav til enhetene i forbindelse med nettverks-
struktur, forbindelse, adressestruktur og navnerom.

Statskonsult har utarbeidet en veileder om tilknytning til
Internett [TILK]. Kapittel 1 i dette dokumentet gir utfyllende in-
formasjon om Internett.

Figur 2 viser et forenklet bilde av hvordan enheter kan kom-
munisere via Internett-infrastrukturen i Norge.

Nettverks-
operatorens
eget nett

Internett globalt

punktet

Nettverks-
operatagrens
eget nett

Nettverks-
operatagrens
eget nett

Ruter -
Lokalt nettverk
I

Lokalt nettverk

\v

1 (d

Ruter

Figur 2. Konseptuell
skisse av Internett-
infrastrukturen i Norge

2.4. Adresse- og navnestruktur

Skal to maskiner kunne kommunisere med hverandre, ma de vite
navnet eller adressen til den de skal kommunisere med. I
Internett mé alle adresser vaere entydige. Alle adresser en enhet
skal presentere til omverdenen, ma veere globalt entydige.
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Siden det i den senere tid har veert et stort press pa de globale
adressene, har mange virksomheter valgt en losning som gar pa
at man har kun et fatall globale adresser og et sterre antall inter-
ne adresser. Ved hjelp av adresseendringsteknologi (NAT-tekno-
logi) oversetter man mellom de interne adressene og de eksterne
adressene. Man oppnar dermed blant annet 4 minske presset pa
det globale navnerommet samt 4 skjule de interne IP-adressene
for omverdenen. En ulempe med denne adresseoversettingen er
at en del tjenester som krever ende-til-ende-forbindelse mellom
maskiner, ikke virker ved bruk av denne typen teknologi. Bruk av
NAT-teknologi blir dermed en avveining mellom ulike hensyn.

Merk at nettverksoperatorer tildeler adresser til sine kunder.
Dette medforer at i tilfeller der enheter ensker & bytte leverandaer,
vil dette medfere bytte av alle globale IP-adresser hos enheten.

Enheter som har krav til store globale landsdekkende nett, kan
vurdere & bygge opp sine egne interne IP-nettverk med adresser
tildelt organisasjonen direkte, og sdledes operere som sin egen
nettverksoperator. Dette er ikke en vanlig lesning.

For & kunne foreta endringer i nettet pd en hensiktsmessig
mate skal enhetene benytte en nettkonfigurasjonsprotokoll, som
Dynamic Host Configuration Protocol (DHCP) [RFC 2131] i sine
nett for alle maskiner som ikke er nedt til & ha manuelt konfigu-
rerte adresser. Av sikkerhetshensyn kan enkelte maskiner unn-
tas fra dette kravet.

Alle maskiner i nettet, inkludert alle rutere, skal ha et navn for
hver IP-adresse pad sine maskiner registrert i en DNS-jener.
Innenfor hver enhet skal det veere minst to DNS-tjenere som kan
besvare navneoppslag. Enheten er fri til selv 4 velge hvem som
skal oppdatere sine navnetjenere [RFC 2181]. For adresser som
ikke skal veere synlig utenfor enheten, skal navn og adresser
vaere registrert i en DNS-sone som heller ikke er synlig utenfor
enheten.

Det forutsettes at enhetene velger domenenavn i henhold til
den navnestrukturen som er etablert innenfor forvaltningen, og
som gjelder for den enkelte enhet. Informasjon om navnestruktu-
rer og valg av navn kan fas av blant annet Statens forvaltnings-
tjeneste, AAD, Post- og teletilsynet, NORID, Brenneysund-
registrene, Sentralkontoret for folkeregistrering og Kom-
munenes Sentralforbund.

2.5. Nettverksadministrasjon

Formaélet med nettverksadministrasjon er a kontrollere forbindel-
se, overvike belastning samt oppgradere programvare i aktuelle
nettverksprodukter. Hver enhet har ansvar for at denne oppgaven



GRUNNLEGGENDE KOMMUNIKASJON OG INTEROPERABILITET 21

blir utfert i henhold til enhetens sikkerhetspolicy og evrige drifts-
rutiner.

NOSIP stiller ikke krav til bruk av spesiell programvare til det-
te formal, utover at de ulike nettverksproduktene skal la seg over-
vike ved hjelp av Simple Network Management Protocol
(SNMP). Det er et obligatorisk krav at man har stette for over-
vakning ved hjelp av SNMP versjon 1 [RFC 1157]. Et langsiktig
krav er overvakning og kontroll ved hjelp av SNMP versjon 3
[RFC 2570-2575].

NOSIP anbefaler at man kun anskaffer nettverksprodukter
hvor programvaren lar seg oppgradere via nettet. Av sikkerhets-
hensyn kan enkelte maskiner unntas fra dette kravet.

2.6. Definisjon av TCP og IP

Siden RFC 791 (IP) og 793 (TCP) ble skrevet, har en vunnet mye
erfaring i bruken av disse standardene, og deler av dette er ve-
sentlig for implementasjonen. Siledes ber TCP/IP-baserte syste-
mer stotte folgende standarder:

For IP:

RFC 791] (IP)

RFC 792] AICMP)

RFC 950] (subnetting)

RFC 919] (Broadcast)

RFC 922] (Broadcast with Subnetting)

RFC 1112] (IGMP)

[RFC 1122] “Requirements for Internet Hosts
(communication layer)”

e [RFC 1812] “Requirements for IPv4 routers”

— — p— p— — —

For TCP:

e [RFC 793] (TCP)

o [RFC 1122] “Requirements for Internet Hosts
(communication layer)”

e [RFC 2581] “TCP Congestion Control”

I tillegg er ogsd UDP vesentlig for IP-baserte nettverk, og er defi-
nerti [RFC 768] og [RFC 1122].

DNS er definerti [RFC 1034] og [RFC1035], men er videre pre-
sisert og utvidet i [RFC 1123], [RFC 1982], [RFC 1995], [RFC
1996], [RFC 2136], [RFC 2181] og [RFC 2308].
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Grunnleggende DNS inneholder ikke sikkerhetsfunksjoner,
men utvidelser for & sikre DNS-informasjon foreligger i [RFC

2535-2537]. Implementasjon av dette er et langsiktig krav.

2.7. Kravtabell om interoperabilitet basert

paIP
Krav Kate- Kommentar Henvisning
gori
All kommunikasjon mellom enheter (0] Det anbefales at ogsa Se avsnitt 2.6
skal skje ved bruk av IP [RFC 791] kommunikasjon internti
enheter baseres pé IP
Kontroll med IP-trafikken skal skje (0] Se avsnitt 2.6
ved bruk av TCP [RFC 793]
Eksterne nettverk skal ha stette (0] Negdvendig for bruk av
for UDP [RFC 768] DNS og SNMP
Alle enheter skal benytte en B Det gjores unntak for Se avsnitt 2.4
nettkonfigurasjonsprotokoll for sentrale tjenermaskiner
konfigurasjon av noder med dedikert drift
iht. RFC 2131
Alle maskiner med IP-adresse skal (0] Se avsnitt 2.4
veere registrert i en DNS-tjener
iht. RFC 1034-1035 og 2181
Alle DNS-tjenere skal stotte sikker L Ved behov og tilgjengelig Se avsnitt 2.6
DNS [RFC 2535-2537] produktstotte
Alle nettverksnoder skal la seg (0] Se avsnitt 2.5
overvake ved bruk av SNMP
Alle nettverksnoder skal kunne B Av sikkerhetshensyn kan Se avsnitt 2.5

oppgraderes over nett

enkelte maskiner unntas
fra dette kravet

2.8. Stotte til OSI-tjenester over IP

OSl-tjenestene X.400 (e-posttjeneste) og X.500 (katalogtjeneste)
benytter samme sett av kommunikasjonsstandarder for OSI lag 4-
7, dvs. lagene transport, sesjon, presentasjon og basis tjeneste-
elementer pa applikasjonslaget. Krav til kommunikasjon for disse

lagene er angitt i dette kapitlet.

Kravkategori er satt under forutsetning av at X.400 eller X.500

skal benyttes.
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2.8.1. Krav til transport-, sesjons-, og presentasjonslagene
TCP/IP er basis ogsa for OSI-tjenestene. ISO transportklasse 0
skal benyttes over TCP/IP [RFC 1006], og det settes krav til at se-
sjonslaget kan benytte ISO transportklasse 0.

Transportlaget
Kravene er under forutsetning av at X.400 eller X.500 skal benyttes

Krav Kate- Kommentar Henvisning
gori

ISO/IEC 8073:1997/ITU-T o

X.224:1995

Protocol for Providing the
Connection-mode Transport Service

ISO/IEC 8072:1996/ITU-T O
X.214:1995
Transport Service Definition

RFC 1006 — ISO Transport Service (0]
on top of the TCP

Sesjonslaget
Kravene er under forutsetning av at X.400 eller X.500 skal benyttes
Krav Kate- Kommentar Henvisning
gori
ISO/IEC 8326:1996/ITU-T o]
X.215:1995
Session Service Definition
ISO/IEC 8327-1:1996/ITU-T (0]
X.225:1995
Basic Connection Oriented Session
Protocol: Protocol Specification O
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Presentasjonslaget
Kravene er under forutsetning av at X.400 eller X.500 skal benyttes

Krav Kate- Kommentar Henvisning
gori

ISO/IEC 8822:1994/ITU-T (0]

X.216:1994

Presentation Service Definition

ISO/IEC 8823-1:1994/ITU-T (0]

X.226:1994

Connection Oriented Presentation
Protocol: Protocol Specification

ISO/IEC 8824-1 til 4:1995 (0]
ITU-T X.680-X.683:1997
Abstract Syntax Notation One

(ASN.1)
ISO/IEC 8825-1:1995 /X.690:1997 (0] NOSIP v3 stiller kun krav
ASN.1 encoding rules: til & anvende BER

Specification of Basic Encoding
Rules (BER), Canonical
Encoding Rules (CER) and
Distinguished Encoding

Rules (DER)

2.8.2. Basis tjenesteelementer pa applikasjonslaget

Pa applikasjonslaget settes det krav til felgende basis tjeneste-
elementer:

e ACSE - Application Control Service Element
e RTSE - Reliable Transfer Service Element
e ROSE - Remote Operations Service Element

X.400 benytter ACSE, RTSE og ROSE, mens X.500 benytter
ACSE og ROSE.
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ACSE
Kravene er under forutsetning av at X.400 eller X.500 skal benyttes
Krav Kate- Kommentar Henvisning
gori
ISO/IEC 8649:1996/ITU-T (0]
X.217:1995

Service Definition for the
Association Control Service Element

ISO/IEC 8650-1:1996/ITU-T (0]
X.227:1995

Connection-oriented Protocol

for the Association Control Service
Element: Protocol Specification

RTSE
Kravene er under forutsetning av at X.400 eller X.500 skal benyttes
Krav Kate- Kommentar Henvisning
gori
ISO/IEC 9066-1:1989/ITU-T (0] ISO og ITU har ulike
X.218:1993 navn pa standarden

Reliable Transfer — part 1:
Model and Service Definition

ISO/IEC 9066-2:1989/ITU-T 0] ISO og ITU har ulike
X.228:1988 navn pa standarden
Reliable Transfer — part 2:
Protocol Specification

ROSE
Kravene er under forutsetning av at X.400 eller X.500 skal benytttes
Krav Kate- Kommentar Henvisning
gori
ISO/IEC 13712-1:1995/ITU-T (0]

X.880:1994 Remote Operations:
Concepts, Model and Notation

ISO/IEC 13712-2:1995/ITU-T (0]
X.881:1994 Remote Operations:
OSI Realizations — Remote
Operation Service Element (ROSE)
Service Definition

ISO/IEC 13712-3:1995/ITU-T (0]
X.882:1994 Remote Operations:
OSI Realizations — Remote
Operations Service Element
(ROSE) Protocol Specification




3

Sikkerhet

3.1. Innledning

Bruk av NOSIP i konkrete anvendelser vil veere betinget av at sik-
kerheten er tilfredsstillende ivaretatt. I tillegg til konkrete sikker-
hetskrav inneholder derfor NOSIP en god del diskusjonsstoff om
sikkerhet (avsnitt 3.2 til 3.9). Sikkerhetskrav er oppsummert i av-
snitt 3.10.

NOSIP er ikke en erstatning for eksisterende regelverk om in-
formasjonssikkerhet. NOSIP-palegget gjelder heller ikke nér en
enhet har spesielle sikkerhetsbehov og krav som ikke dekkes av
NOSIP. For forholdet til gjeldende regelverk og informasjon om
informasjonssikkerhet, se avsnitt 3.4.

3.2. Trusselbilde, risiko og sarbarhet

Sikkerhetstiltak settes inn for 4 motvirke konkrete trusler. En
trussel medferer en viss risiko, definert som sannsynligheten for
at trusselen skal sl til. Sarbarheten relatert til en trussel kan de-
fineres som risiko multiplisert med effekt, der effekten er de
kostnadene (i en vid betydning av ordet) som en realisert trussel
vil medfere. Sarbarheten, og dermed behovet for sikkerhetstiltak,
vil variere sterkt fra tilfelle til tilfelle.

Krav til sikkerhet kan defineres relativt til tilgjengelighet, inte-
gritet og konfidensialitet av informasjon. I noen tilfeller er det
ogsa aktuelt & ta med sporbarhet — muligheten for i ettertid &
framskaffe bevis (av en eller annen styrke) for hendelser. I for-
hold til dette kan en dele trusler i folgende kategorier, hvorav NO-
SIP bare stiller krav i forbindelse med de tre siste:

¢ "Fysiske” hendelser som brann og oversvemmelse
o "Tilfeldige” feil i system, programmer og liknende
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Utilsiktet feil bruk

Tyveri og sabotasje

Uautorisert modifisering av system eller informasjon
Uautorisert tilgang til informasjon

Benektelse av ansvar for utferte handlinger

Sikkerhetstiltak kan deles i tre kategorier: forebyggende, oppda-
gende/avskjerende og opprettende. NOSIP kan i prinsippet om-
fatte alle kategorier, selv om fokus primaert er pa forebyggende
tiltak. Innen hver kategori er det igjen tre typer tiltak: fysiske, lo-
giske og administrative. NOSIP dekker kun logisk sikring.

Det er dermed alltid et behov for sikring ut over det som defi-
neres i NOSIP, som diskutert nedenfor.

3.3. Sikkerhetsstrategier og kvalitetssikring

En sikkerhetsstrategi vil omfatte overordnede retningslinjer for
virksomhetens sikkerhet, en risikoanalyse, og basert pa dette
spesifikke sikkerhetstiltak for virksomhetens ressurser/informa-
sjon. Bruk av anbefalingene i NOSIP skal forankres i sikkerhets-
strategien, og henge sammen med andre sikkerhetstiltak.

Et sikkerhetsdomene defineres som en samling ressurser un-
derlagt en spesifikk sikkerhetsstrategi, og en definert sikkerhets-
autoritet. NOSIP definerer at en enhet skal veere underlagt én sik-
kerhetsstrategi og én myndighet. En enhet tilherer altsa ett sik-
kerhetsdomene (et domene kan omfatte flere enheter). En typisk
organisering vil veere at en enhet er et toppniva sikkerhetsdomene
der overordnet sikkerhetsstrategi og overordnet ansvar legges, og
at enhetene si kan ha underdomener underlagt forskjellige lokale
autoriteter. Et underdomene kan tilpasse sikkerhetsstrategien,
men kan ikke vaere i konflikt med den overordnede strategien.

En sikkerhetsstrategi skal alltid plassere ansvar. Dette gjelder
ansvar for gjennomfering av de forskjellige tiltakene sikkerhets-
strategien definerer, ansvar for vedlikehold og endringer i sikker-
hetsstrategien selv, og ansvar for handtering av sikkerhetsrele-
vante hendelser. Altsa: Enhver virksomhet skal ha en sikkerhets-
organisasjon.

Sikkerhetsrelevante hendelser kan deles inn i tilfeldige feil og
bevisste angrep. Beskyttelse mot tilfeldige feil (inkludert overbe-
lastning m.m.) bestar i hovedsak av kvalitetssikring av systemer,
programmer og nettverk, fornuftig dimensjonering av komponen-
ter, og tilstrekkelig redundans. Dette bidrar primeert til okt til-
gjengelighet og integritet.

Beskyttelse mot bevisste angrep bestir av egne sikkerhetstil-
tak (disse bidrar ogsa til beskyttelse mot tilfeldige feil). Imidlertid
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er kvalitetssikring en meget viktig faktor ogsa her. Her kan en
spesielt peke pd behovet for kvalitetssikring av programmer og
systemer som tilbyr tjenester i nettverk. En rekke kategorier an-
grep utnytter feil og mangler i protokoller og deres implementa-
sjon. Slike angrep vil typisk kunne omgé sikkerhetstiltak. Som ett
eksempel er antakelig Common Gateway Interface (CGI) scripts
av darlig kvalitet, eller satt opp med for heye aksessrettigheter,
den storste risikoen forbundet med tjenester tilbudt paA WWW.

Kvalitetssikring omfatter ogsa de administrative sikkerhetstil-
takene og oppleering av brukerne. Uansett tekniske sikkerhetstil-
tak vil det alltid veere en menneskelig faktor som spiller inn.
Sveert ofte er den storste risikoen knyttet til lovlige brukere som
enten gjor feil, gar ut over sine rettigheter, eller utnytter sine ret-
tigheter pa en uautorisert mate. En sikkerhetsstrategi er ikke
verdt stort dersom den bare er et papirdokument. Strategien ma
implementeres (institusjonaliseres) i virksomheten pa en slik
maéte at hver enkelt bruker ser sin rolle — bade med hensyn pa
hvilke trusler brukerens aktiviteter medferer for virksomheten,
og hvordan brukeren kan bidra til 4 forhindre og oppdage rele-
vante hendelser. Dette krever opplaering av brukerne.

3.4. Forholdet til annet regelverk om
informasjonssikkerhet

For informasjon som er gradert i henhold til Sikkerhets-
instruksen [S-INST] eller Beskyttelsesinstruksen [B-INST], gjel-
der Datasikkerhetsdirektivet [D-DIR] med tilherende veiledning-
er. For personinformasjon gjelder “Lov om personregistre” [P-
VERN] med tilhorende forskrifter.! Sikkerhetskravene i NOSIP
gjelder kun for informasjon og systemer som ikke er underlagt
pvrige sikkerhetsregelverk. En god del av kravene i NOSIP vil
veere egnet til 4 understotte beskyttelse av ogsd denne typen in-
formasjon og systemer, men i en del tilfeller vil det veere avvik.
Spesifikt gjelder dette bruk av kryptografi, der [S-INST, B-INST,
D-DIR] stiller egne krav til kryptoalgoritmer, utstyr og godkjen-
nelse.

Mer informasjon om sikkerhetskrav og generell informasjon
om informasjonssikkerhet kan skaffes ved henvendelse til
Datatilsynet eller Forsvarets Overkommando/sikkerhetsstaben
(FO/s).

1 Det vil i lopet av kort tid tre i kraft to nye lover pa omradet personvern og
rikets sikkerhet. Disse vil ha eksplisitte sikkerhetskrav og tilherende sik-
kerhetsforskrifter.
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3.5. Sertifisering av organisasjoner,
produkter og tjenester

Sikkerhetsmessig evaluering og sertifisering skal gi en garanti
for et visst sikkerhetsnivd, i henhold til anerkjente kriterier og
standarder. Det er mulig 4 sikkerhetssertifisere bade organisasjo-
ners informasjonssikkerhetsarbeid og sikkerhetsegenskaper til
produkter og tjenester. Dette er ulike sertifiseringsopplegg.
Sertifisering av organisasjoners informasjonsikkerhetsarbeid an-
ses som det viktigste for forvaltningen.

To norske systemer for sikkerhetsmessig evaluering og sertifi-
sering [RITS-1] er under etablering:

o Sertifisering av organisasjoners (enheters) informasjonssikker-
hetsarbeid
Norsk Akkreditering akkrediterer private virksomheter til 4 ut-
fore sertifisering av organisasjoneres informasjonssikkerhets-
arbeid. Standarden som benyttes er BS 7799:1999 [BS 7799].
Denne prosessen kan sammenliknes med sertifisering av kvali-
tetssystemer etter 1SO:9000 serien. En enhet kan kontakte et
akkreditert sertifiseringsorgan for 4 fa utfert en sertifisering
av enheten etter BS 7799:1999 del 2. Dette vil veere en frivillig
ordning.

o Evaluering og sertifisering av produkter
Sertifiseringsmyndighet for sikkerhetsmessig sertifisering av
produkter vil vaere FO/s. Produsenter/leveranderer kan leve-
re produkter for evaluering og sertifisering. Produktet far si en
sertifisering iht. et gitt sikkerhetsniva. Kravene/kriteriene som
det evalueres og sertifiseres etter er ITSEC [ITSEC] og
Common Criteria [CC] som er definert som en ISO-standard
[ISO/IEC 15405 del 1-3.]

3.6. Standardisering av sikkerhet

Sikker kommunikasjon mellom et stort antall parter krever stan-
dardisering av sikkerhetsfunksjonene. Omrader for standardise-
ring er:

meldingsformater, f.eks. for sikker e-post

kryptoalgoritmer

protokoller for utveksling av sikkerhetsinformasjon
representasjon av sikkerhetsinformasjon, f.eks. offentlig-nek-
kel sertifikater
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NOSIP inneholder krav innenfor alle disse omradene i den ut-
strekning det er mulig 4 stille fornuftige krav basert pa aksepter-
te standarder.

I tillegg finnes det som tidligere nevnt, standarder for sikker-
hetsmessig evaluering og sertifisering.

3.7. Nettverkssikkerhet og
meldingssikkerhet
Sikkerhet for kommunikasjon kan legges pa flere nivaer:

o I applikasjoner for spesifikke formal — dette er utenfor NOSIP,
men kan veere standardisert

o I sluttbrukertjenester, f.eks. sikker elektronisk post

¢ | kommunikasjonsprotokoller ende til ende mellom avsender
og mottaker(e), f.eks. Secure Sockets Layer (SSL) mellom en
nettleser og en tjenermaskin

e P3IP-niva, enten ende til ende, eller mellom noder i nettverket,
f.eks. Virtuelle Private Nett (VPN) mellom rutere i nettverk

e P3 linkniva, punkt til punkt mellom noder i nettet — dette anbe-
fales ikke i NOSIP, men kan eventuelt brukes f.eks. der kom-
munikasjonskanalen er basert pa en fast, leid linje

Nettverkssikkerhet beskytter informasjon under overforing over
en forbindelse mellom maskiner (ende til ende for forbindelsen,
eller pa deler av forbindelsen, f.eks. VPN). Dette vil vaere (i stor
grad) transparent for applikasjoner og tjenester. Informasjonen
vil veere i ubeskyttet klartekst hos avsender og mottaker(e).

Meldingssikkerhet, som mé legges pa tjenesteniva eller appli-
kasjonsniva, oppnés ved at en bygger opp en sikret melding
(f.eks. signert og kryptert), som sa kan overfores over vilkarlige,
usikrede nettverk. Meldinger kan ogsa mellomlagres og videre-
sendes, mens nettverkssikkerhet ikke beskytter informasjon ved
mellomlagring. Digitale signaturer er et eksempel pa en tjeneste
som er avhengig av meldingssikkerhet.

Hvilket niva en ensker & legge sikkerheten pé, er avhengig av
hvilke krav anvendelsene stiller. Det er ogsd mulig 4 kombinere
forskjellige nivaer, f.eks. nettverkssikkerhet, for a sikre beskyttel-
se for all informasjon, og meldingssikkerhet i tillegg der det er
behov for signaturer. NOSIP stiller krav bade til nettverkssikker-
het og meldingssikkerhet.



SIKKERHET 31

3.8. Ende til ende sikkerhet, brannvegger
og VPN

Sikkerhet kan legges i hver enkelt node hos enhetene, eller i
brannvegger? mot eksterne nettverk. Brannvegger kan ogsé bru-
kes mellom forskjellige deler av en enhet. I praksis er nesten alltid
en brannvegg formalstjenlig ved tilkopling til eksterne nettverk.
Samtidig kan aldri en brannvegg lose alle sikkerhetsproblemer.
Det vil alltid vaere nedvendig med visse sikkerhetsfunksjoner i de
enkelte nodene. Et eksempel er kontroll av innhold i meldinger,
der det er meget begrenset hva som kan legges i en brannvegg.

En brannvegg kan operere pa IP-nivad (filtrerende ruter), kan
filtrere (dvs. selektivt stoppe eller slippe gjennom) trafikk basert
pa informasjon i protokoller over IP, og kan i tillegg tilby (proxy
eller reelle) tjenester til eksterne og interne maskiner.
Funksjonene kan veere fordelt pa flere noder. Merk at en brann-
vegg ikke kan filtrere pa kryptert informasjon med mindre den
dekrypteres i brannveggen. Dette kan ha betydning for nivaet av
filtrering en brannvegg kan tilby.

Implementering av tjenester (proxy eller reelle) ligger utenom
NOSIP. Merk at det ofte vil veere naturlig & legge en ekstern DNS-
tjener til en brannvegg.

Her defineres et Virtuelt Privat Nett (VPN) som en lukket grup-
pe rutere tilknyttet et dpent nettverk (f.eks. Internett). Ruterne
skal kunne foreta gjensidig autentisering, og kryptere trafikk seg
imellom. VPN-ruterne kan da brukes til 4 kople sammen lokalnett
(som regnes som sikre) mellom enheter eller mellom deler av en
enhet. VPN-rutere kan utgjere komponenter i en brannvegg.

NOSIP stiller krav til brannvegger og VPN-lgsninger.

3.9. Hlemmekontor og mobilt arbeid

I stadig sterre grad brukes losninger som tillater ansatte 4 arbei-
de andre steder enn i virksomhetens lokaler. Spesielt gjelder det-
te hjemmekontor og lesninger for mobilt arbeid.

Dersom utstyr for hjemmekontor og mobilt arbeid defineres
som en del av den enheten utstyret kommuniserer med, skal ut-
styret underlegges enhetens sikkerhetsstrategi. I motsatt fall skal
kommunikasjon mellom utstyret og enheten underlegges den
samme kontrollen som annen ekstern kommunikasjon.

2 Med brannvegg mener vi her utstyr og programvare benyttet for tilgangs-
kontroll mellom en enhets interne IT-system og eksterne nettverk.
Brannvegger kan ogsé benyttes for 4 skille ulike deler av en enhets interne
nettverk.
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Dersom utstyret er definert som en del av enheten, trengs det
normalt egne lgsninger for & beskytte kommunikasjonskanaler.
Det mest aktuelle er et system som autentiserer utstyret (eventu-
elt ogsa brukeren), og oppretter en kryptert kommunikasjonska-
nal basert pa dette. NOSIP stiller ikke eksplisitte krav til slike los-
ninger.

3.10. Sikkerhetskrav

Kravkategori er satt under forutsetning av at behovet for en sik-
kerhetslesning er til stede. Har man for eksempel behov for ende
til ende nettverkssikkerhet, skal man benytte SSL.

3.10.1. Kryptoalgoritmer

Det skal benyttes apent tilgjengelige, ikke hemmelige, algoritmer
av anerkjent styrke og med tilstrekkelig nekkellengde. Anbefalte
algoritmer er:

o Offentlig-nekkel kryptoalgoritme for digital signatur og utveks-
ling av (symmetriske) krypteringsnekler: RSA i overensstem-
melse med Public Key Cryptography Specifications (PKCS)
PKCS#lversjon 2 [RFC2437]

e Hash-algoritme: SHA-1 [NIST 180-1] eller MD5 [RFC1321]

e Symmetrisk kryptoalgoritme: DES [DES], Triple-DES [ANSI
X9.52] eller RC5 [RFC2040]

Anbefalt nekkellengde vil variere etter behov og hvor langt utvik-
lingen har kommet pad omradet kryptoanlayse, samt kostnadene
forbundet ved 4 lage spesialmaskinvare for 4 knekke kryptosyste-
metr.

3.10.2. Meldingsformater
Meldingssikkerhet skal vaere basert pa formatet PKCS#7
[RFC2315].

Sikring av elektronisk post skal vaere i henhold til
Secure/MIME (S/MIME) versjon 2 [RFC2311-2312].

Langsiktig krav for sikring av elektronisk post er S/MIME ver-
sjon 3 [RFC 2630-2634].

3.10.3. Protokoller, nettverkssikkerhet

Nettverkssikkerhet ende til ende eller til proxy-tjener (f.eks. nett-
leser til en tjenermaskin) skal folge Secure Sockets Layer (SSL)
versjon 3 [SSL].
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Langsiktig krav for nettverkssikkerhet er Transport Layer
Security (TLS) [RFC2246].

3.10.4. Representasjon av sikkerhetsinformasjon

Offentlig-nekkel sertifikater skal veere i henhold til X.509 versjon
3 (X.509v3) [ITU-T X.509, ITU-T X.509 A1].

Tilbakekallingslister (CRL - Certificate Revocation List) skal
folge X.509 CRL versjon 2 (CRLv2) [ITU-T X.509, ITU-T X.509 A1].

Algoritme for signering av X.509v3 sertifikater og CRLv2 tilba-
kekallingslister skal vaere SHA-1 [ANSI X9.30] eller MD5
[RFC1321] hash og RSA [RFC2437]. RSA-nekkel for signering av
sertifikater skal vaere minimum 2048 bits.

3.10.5. Brannvegger

En brannvegg skal kunne filtrere pa innkommende og utgdende
IP-adresser og IP-adresseomrader og pa nettmaske, og pa annen
informasjon i IP-hodet (spesielt angivelse av hvilken protokoll
som gar over IP).

En brannvegg skal kunne filtrere pd meldinger i Internet
Control Message Protocol ICMP).

Ved behov, og forutsatt ukryptert trafikk, skal en brannvegg
kunne filtrere pé informasjon i protokollhoder over IP-niva.

3.10.6. Virtuelle private nett (VPN)

Rutere i et VPN skal kunne autentisere hverandre gjensidig.

Det skal finnes et system for utveksling av symmetriske se-
sjonsnekler for kryptering.

Langsiktig krav er at sikring av kommunikasjonen mellom ru-
terne skal veere basert pa IPSec versjon 2 [RFC2401-2402, 2406].
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3.10.7. Kravtabell

NB: Kravkategorien her er gitt under forutsetning om at enheten har
behov for funksjonaliteten i sikkerhetstjenesten. Kravet er ikke at
sikkerhetstjenesten skal implementeres.

Oppsummering av sikkerhetskrav:

mellom rutere

Krav Kate- | Kommentar Henvisning
gori

Kryptoalgoritmer

RSA i overensstemmelse med o Offentlig-nokkel

PKCS#1 v2, kryptoalgoritme

SHA-1 eller MD5 0] Hash-algoritme

DES, Triple-DES eller RC5 (0] Symmetrisk kryptoalgoritme

Meldingsformater

PKCS#7 0] Meldingssikkerhet

S/MIME v2 (0] Sikring av elektronisk post m.m.

S/MIME v3 L Sikring av elektronisk post m.m.

Nettverkssikkerhet

SSL v3 O

TLS L

Representasjon av

sikkerhetsinformasjon

X.509 v3 o Offentlig-nokkel sertifikater

X.509 CRL v2 0] Tilbakekallingslister

SHA-1 eller MD5 hash, og RSA,

minimum ngkkellengde 2048 bits (0] Signeringsalgoritme

Brannvegger

Filtrering p4 innkommende og

utgéende IP-adresser og

IP-adresseomrader, pa nettmaske

og pa annen informasjon i IP-hodet | O

Filtrering pa ICMP-meldinger (0]

Filtrering pa informasjon i

protokollhoder over IP-niva B Ved ukryptert trafikk

Virtuelle private nett

Gjensidig autentisering av rutere (0]

System for utveksling av

symmetriske sesjonsngkler for

kryptering 0]

IPSec v2 L Ved kommunikasjon
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Formater

Kapitlet inneholder krav til formater ved datakommunikasjon.
Béde formater for tegnsett og tegnkoding, dokumentformater og
formater for innholdstyper (MIME) er behandlet. Kun formater
som er felles for mer enn én tjeneste, dekkes av avsnittene under.
Det henvises til kapittel 5 for detaljer om tjenestespesifikke for-
mater, samt avsnitt 3.10 for formater relatert til sikkerhet. Krav til
formater er oppsummert i avsnitt 4.4.

Dokumentformater kan deles inn i produksjonsformater, arkiv-
formater (for langtidslagring) og utvekslingsformater (over en
kommunikasjonstjeneste, f.eks. elektronisk post). NOSIP om-
handler kun krav til utvekslingsformater.

Produksjonsformater er ofte proprieteere, produktavhengige,
og vanskelig a sette krav til.

For krav til arkivformater henvises det til NOARK-4. Kravene
der er ISO 8859-1 (tegnformat), SGML (tekstformat), TIFF (ras-
tergrafikkformat) og PDF (trykkformat).

Dokumentformater kan generelt kategoriseres som

tegnformater (bokstaver og tall)

tekstformater (med struktur/layout)
grafikkformater (raster og vektor)
videoformater

lydformater

multimediaformater (tekst, grafikk, video og lyd)

Dette kapitlet omhandler ikke krav til formater for de fire siste ka-
tegoriene, under fellesbetegnelsen media, da dette ikke er snsket
4 ta med i denne versjonen av NOSIP.
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Figur 3. Forholdet
mellom ulike tegnsett

4.1. Tegnsett og tegnkoding

Et tegnsett definerer en samling tegn uavhengig av hvordan disse
tegnene representeres. En tegnkoding er et sett av regler som be-
skriver hvordan tegnene i et gitt tegnsett skal representeres.
Skillet er viktig, men ofte oversett i spesifikasjoner og produkter,
hvilket er en av grunnene til problemene som ofte oppstar innen-
for omradet.

Regler for bruk av tegnsett er viktig for at overforing av tekstlig
informasjon skal bli forstatt p4 samme maéte av partene som kom-
muniserer.

To mulige strategier for bruk:

e Tegnsett og tegnkoding er implisitt avtalt (f.eks. alle bruker
kun ISO 8859-1)

e Tegnsett og tegnkoding identifiseres eksplisitt (eller avtalt in-
nenfor mindre grupper). Flere tegnsett kan dermed stottes,
men vanligvis bare et begrenset utvalg

NOSIP setter krav til bade tegnsett og tegnkoding, og forseker &
presentere en funksjonell lasning som ivaretar behovene fra de
forskjellige anvendelsesomradene.

4.1.1. Krav

NOSIP skiller mellom utsendelse og mottak av informasjon/doku-
menter, og kravene baseres pa prinsippet om 4 vaere konservativ
med hva man sender ut, men liberal med hva man mottar fra an-
dre. Figuren under illustrerer de viktigste tegnsettene i bruk i
Norge i dag, og hvordan de forholder seg til hverandre.

ISO 10646-1

ISO 8859-1

ISO
8859-4| |30 646  |8859-10

N

ISO 8859-15
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Ved utsendelse setter NOSIP folgende krav til tegnsett og tegn-
koder. I alle normale tilfeller skal ISO 8859-1 [LATIN1] benyttes.
Dette tegnsettet dekker alle norske tegn. Imidlertid er det ikke
tilstrekkelig for & ivareta kravene fra nasjonale minoriteter. Ved
behov for nordsamiske tegn skal ISO 8859-4 [LATIN4] brukes.
Trengs i tillegg sersamiske tegn, er kravet ISO 8859-10 [LA-
TING6]. Ved behov for det nye Euro-symbolet skal ISO 8859-15
[LATIN9] benyttes. Hvert tegn i alle tegnsettene over represente-
res i 8 biters kodeverdier.

Ved ytterligere behov for tegn som ikke dekkes av tegnsettene
over, skal Universal Character Set (UCS) [ISO/IEC 10646-1] be-
nyttes. UCS er en internasjonal standard som dekker de fleste
tenkelige tegn i verden, og er utviklet i samarbeid med industri-
standardgrupperingen UNICODE. Imidlertid kan ingen applika-
sjon forventes a stotte hele UCS. Hvert tegn i UCS representeres
i 32 biters kodeverdier.

Ved tegnkoding med et fast antall oktetter per tegn skal UCS-2
for UNICODE (16 biters kodeverdier) benyttes. Ofte tar dette for
mye plass, og tegnene vil derfor kodes med et variabelt antall bi-
ter pr. tegn i stedet. For dette formalet skal transformasjonstek-
nikker som UTF-8 [RFC 2279] brukes.

Det foregir et kontinuerlig arbeid med 4 utvide ISO
10646/UNICODE med flere tegnsett. RFC 2279 gir en oversikt
over noen av utvidelsene, og er et eksempel pa en strategi for &
forholde seg til nye revisjoner av ISO 10646.

Det ber bemerkes at bruken av ISO 8859-15 forventes gjort
overflodig av UNICODE nér det sistnevnte tegnsettet blir eneréa-
dende.

Ved mottak stiller NOSIP krav om at alle 8 biters tegnsettene
over, samt UNICODE, skal handteres. I tillegg skal 7 biters tegn-
settet ISO 646 [US-ASCII] og ITU-T T.61 [ISO/IEC 6937] ved X.500
anvendelser fremdeles aksepteres for bakoverkompatibilitet.

4.1.2. Utfordringer

En utfordring ved kravene over gjelder sertifikater hvor bruk av
ISO 8859-1 ofte ikke vil veere tilstrekkelig for gjenfinning og sor-
tering av korrekt skrevet navn. Dette vil forbli en ulest situasjon
til et storre tegnsett som ISO 10646/ UNICODE blir eneradende.
Videre er flere ikke-standardiserte lgsninger for 8 biters tegn-
sett og tegnkoding i bruk, hvor tegnsettet faller sammen med ISO
8859-1, men der tegnkodingen ikke er den samme. Dette gjelder
bl.a. for vanlige kontorplattformer. Spesielt kodingen av det nye
Euro-symbolet er det viktig & veere oppmerksom pa i denne for-
bindelse, da dette fort vil skape problemer ved kommunikasjon.
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4.2. Dokumentformater

Ved utveksling av dokumenter med redigerbar eller strukturert
tekst og grafikk (tekstformat) er det, i generell brukssammen-
heng, et betinget krav (B) & kunne utveksle dokumenter i hen-
hold til Standardized General Markup Language (SGML) [ISO
8879]. NOSIP stiller ikke noen krav utover a stotte SGML refe-
ransesyntaks (reference concrete syntax).

SGML er strengt tatt ikke et dokumentformat, men en syntaks
(dokumentbeskrivelse) for a definere en spesiell applikasjon. En
forenklet variant av SGML er eXtensible Markup Language
[XML]. Dette nye beskrivelsesspréiket forventes a fa stor utbre-
delse innen flere anvendelsesomrader, og NOSIP stiller derfor
ogsa et langsiktig krav (L) om at XML skal benyttes ved utveks-
ling av strukturerte dokumenter.

Avsnitt 5.3.2 inneholder en nermere diskusjon om SGML og
XML i forbindelse med anvendelser i WWW-sammenheng.

NOSIP stiller ingen krav ved utveksling av dokumenter besta-
ende av kun tegn (tegnformater), da slike vanligvis vil innga som
en del av andre typer dokumentformater, f.eks. tekstformater. Det
faller derfor ikke naturlig med separate krav til dette, annet enn at
kravene til tegnsett og tegnkoding folges.

4.3. Innholdstyper (MIME)

Multipurpose Internet Mail Extensions (MIME) definerer et
strukturert format for spesifikasjon av innholdstyper ved doku-
mentutveksling. Som det fremgéar av navnet, ble MIME opprinne-
lig laget for utveksling av ulike typer tekstlige og ikke-tekstlige
vedlegg ved Internett e-post meldingsformidling (SMTP). N4 be-
nyttes MIME innholdstyper ogsa f.eks. ved utveksling av doku-
menter over HTTP.

MIME spesifiserer et utall innholdstyper for dokumentforma-
ter, som omfatter alt fra tegn- og tekstformater til grafikk og
multimedia. Internet Assigned Numbers Authority (IANA) er an-
svarlig for & godkjenne nye og vedlikeholde en oversikt over ek-
sisterende MIME innholdstyper for e-post (http://www.isi.edu/
in-notes/iana/assignments/media-types/media-types).

NOSIP setter krav om at formater for innholdstyper skal folge
Multipurpose Internet Mail Extensions (MIME) [RFC 2045-2049].
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4.4. Formatkrav

Oppsummering av krav til formater som er felles for flere tjenester:

Krav

Kate-
gori

Kommentar

Henvisning

Tegnsett og tegnkoding

ITU-T T.61

Kun for mottak ved X.500-
anvendelser

ISO/IEC 646:1991

Kun for mottak

ISO/IEC 8859-1:1998

ISO/IEC 8859-4:1998

Ved behov for (nord) samiske tegn

ISO/IEC 8859-10:1998

Ved behov for (ser) samiske tegn

ISO/IEC 8859-15:1999

Ved behov for Euro-symbolet

ISO/IEC 10646-1:1993 BMP /
UNICODE 2.0

Ved behov for ytterligere tegn

ISO/IEC 10646-1:1993 UCS-2

Fast tegnkoding
BMP/UNICODE 2.0

RFC 2279 — UTF-8, a transformation
format of ISO 10646

Variabel tegnkoding for
ISO/IEC 10646-1

Dokumentformater

1ISO 8879:1986 inkludert
amendment 1:1988

Ved behov for utveksling
av strukturerte dokumenter

XML 1.0 W3C Recommendation

Innholdstyper

RFC 2045 — Multipurpose Internet
Mail Extensions (MIME) Part One:
Format of Internet Message Bodies

RFC 2046 — Multipurpose Internet
Mail Extensions (MIME) Part Two:
Media Types

RFC 2047 — Multipurpose Internet

Mail Extensions (MIME) Part Three:

Message Header Extensions for
Non-ASCII Text

RFC 2048 — Multipurpose Internet
Mail Extensions (MIME) Part Four:
Registration Procedures

RFC 2049 — Multipurpose Internet
Mail Extensions (MIME) Part Five:
Conformance Criteria and Examples

Krav til formater som er spesifikke for enkelttjenester eller sikker-
het, er beskrevet i de respektive kapitlene.
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Anvendelser

5.1. Elektronisk meldingsformidling (e-post)

To ulike entiteter er involvert i tjenesten elektronisk post (e-post)
nar meldinger uWekgles mellom en avsender og en (eventuelt
flere) mottaker(e). En eller flere tjenere (Message Transfer
Agent — MTA) serger for nedvendig funksjonalitet for 4 flytte mel-
dinger mellom avsender og mottaker(e). En klient (Message

Figur 4. E-post- User Agent — UA) pa avsendersiden er ansvarlig for formatering

forsendelse i hhv av meldingen og overfering #l naermeste tjener (MTA), og en Kli-
SMTP/MIME og ent (UA) pa mottakersiden er ansvarlig for 4 hente meldingen fra
X.400 naermeste tjener (MTA).

E-post-
klient (UA)

E-post-

SMTP/MIME oppretter klient (UA) ) Mottaker

en forbindelse fra
senders MTA til
mottakers MTA uten
mellomliggende MTAer

Avsender

Sender post
E-post-
tiener (UA)

Mellomliggende
X.400 MTA

Henter post

E-post-
tiener (UA)

Mellomliggende
X.400 MTA
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To systemer for e-post er utbredt i dag. De er basert pa hen-
holdsvis Internett e-post (SMTP/MIME) og X.400. Internett e-
post er den foretrukne e-posttjenesten i NOSIP v3.

Systemene har lik funksjonalitet pdA mange omrader, men at-
skiller seg ogsé pa noen viktige felt:

o SMTP manglet i utgangspunktet kvitteringsmekanismer. Dette
er kommet som et tillegg i [RFC 1891] “Leveringskvitteringer”
og [RFC 2298] “Lest-kvitteringer”. Ikke alle SMTP-systemer
stotter disse. X.400 tilbyr bade leveringskvitteringer og lest-
kvitteringer. Hva slags kvitteringer som kan genereres og sen-
des tilbake til avsender av en melding, vil avhenge av motta-
kers system. For kommunikasjon med Internett e-postbruke-
re, f.eks. til mottakere utenfor forvaltningen, hjelper det der-
med lite for sendere & benytte X.400 for & sikre kvittering nar
mottaker leser en melding.

e Sending av X.400-basert e-post tar ofte lengre tid enn sending
av SMTP-basert e-post. Dette skyldes forskjeller i e-postsyste-
menes arkitektur.

e Det er feerre X.400-produkter enn SMTP-produkter pa det nor-
ske marked.

e Prisstrukturen er ulik. En forskjell er at du betaler per X.400-
melding som blir sendt, mens du vanligvis kun betaler for selve
Internett-tilknytningen nar du sender SMTP-meldinger.
Abonnementsprisene pa de to tjenestene varierer veldig, ut ifra
onsket kapasitet og tilgjengelighet. For en prissammenligning
er det viktig at en ikke bare ser pé anskaffelsespris, men ogsa
pa bruk av systemet (drift og vedlikehold inkludert).

Ved en sammenligning mellom SMTP og X.400 kan det veere
andre faktorer enn de funksjonelle og prismessige som er ut-
slagsgivende. Det kan for eksempel tenkes at applikasjoner som
skal anvende e-postsystemet, begrenser valgmuligheten.

Samtrafikk mellom Internett e-post og X.400 er ikke mulig uten
en portner som konverterer meldinger som utveksles mellom de
to systemene. Implementasjoner basert pa de to systemene vil ek-
sistere side om side i lang tid framover. Det er derfor viktig & de-
finere og etablere en portnertjeneste for & konvertere e-post som
utveksles mellom brukere av de to e-postsystemene. Avsnitt
5.2.2.6 spesifiserer narmere krav til en slik portnertjeneste.
Disse kravene gjelder bade en eventuell sentral portnertjeneste
og lokale portnertjenester som brukere métte enske a etablere.
NOSIP gir enheter som baserer seg pa X.400 e-post, ansvar for a
serge for tilgang til portner for samtrafikk med Internett e-post-
brukere.
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5.2. Krav til elektronisk meldingsformidling
(e-post)

Hovedkravet i NOSIP er at e-post skal baseres pa Internett e-post
(SMTP/MIME). Andre valg skal grunngis i henhold til NOSIP-paleg-
get.

Brukere av andre e-postsystemer, spesielt X.400-brukere, har ansvar
for & serge for portner for samtrafikk med Internett e-postbrukere,

se avsnitt 5.2.2.6.

5.2.1. Internett e-post

Kravene til Internett e-post er delt inn i krav for tjener-til-tjener-
kommunikasjon, klient-til-tjener-kommunikasjon, krav til mel-
dingsformater og krav til sikker elektronisk post.

5.2.1.1.Tjener til tiener meldingsformidling (MTA til MTA)

Simple Mail Transfer Protocol (SMTP) [RFC 821] spesifiserer
grunnleggende funksjonalitet for effektiv og palitelig meldings-
formidling, og skal benyttes mellom to tjenere. Enkelte presise-
ringer av standarden (f.eks. krav om 4-sifrede é&rstall) finnes i
“Requirements for Internet Hosts — Applications” [RFC 1123].
Extended SMTP (ESMTP) [RFC 1869] definerer et rammeverk
for utvidelse av SMTP med ny funksjonalitet, men selve utvidel-
sen er angitt i separate spesifikasjoner. Leveringskvittering [RFC
1891] er en slik utvidelse, som skal stottes for MTA-MTA-kom-
munikasjon ved Internett e-post.

Krav Kate- | Kommentar Henvisning
gori

RFC 821 — Simple Malil (0]

Transfer Protocol

RFC 11283 — Host Requirements (0] Relevante deler

RFC 1869 — SMTP Service (0]

Extensions

RFC 1891 — SMTP Service (0]

Extension for Delivery

Status Notifications

5.2.1.2. Klient til tjener meldingsformidling (UA til MTA)

Meldingsformidling mellom Kklient og tjener involverer to ulike si-
tuasjoner. Henting/aksessering av meldinger fra tjener til klient,
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og sending av meldinger fra Klient til tjener. Situasjonene stiller
ulike krav.

Post Office Protocol v3 (POP3) [RFC 1939] og Internet
Message Access Protocol v4 (IMAP4) [RFC 2060] er de to mest
benyttede aksessmetodene i dag. POP3 er mest utbredt, mens
IMAP4 har mer avansert funksjonalitet. Hovedforskjellen ligger i
mye bedre stotte for ulike former for meldingsaksessering (“onli-
ne” og “disconnected”) i IMAP4, i forhold til POP3, som kun er
beregnet for tradisjonell (“offline”) aksessering.

NOSIP stiller krav om at begge aksessmetodene skal stottes pa
tjenersiden, mens IMAP4 er den foretrukne pa klientsiden.

Ved sending av meldinger fra klient til tjener er kravene de sam-
me som for MTA-MTA-kommunikasjon, med felgende tillegg:

Det har vist seg at en trenger ekede krav til verifisering av bru-
ker ved sending av e-post enn SMTP tilbyr. Et langsiktig krav er
stotte for autentisert sending, for eksempel ved hjelp av
“Message Submission Protocol” [RFC 2476] med “SMTP
Authentication” [RFC 2554].

Meldingstjenere som tillater sending av e-post fra hvemsom-
helst til hvemsomhelst, utnyttes i stor grad til & sende “spam”
(UCE). Begrensninger basert pa at avsender mé vaere pa lokalt
nett eller andre adhoc-mekanismer, har vist seg & medfere opera-
tive problemer. Derfor er dette settet protokoller kommet.

Krav Kate- | Kommentar Henvisning
gori

Aksess

RFC 2060 — Internet Message 0] Bade pa tjener- og klientsiden

Access Protocol, version 4rev1

RFC 1939 — Post Office Protocol, 0] Kun pa tjenersiden

version 3

Sending

RFC 821 — Simple Mail (0] Se avsnitt

Transfer Protocol 5.2.1.1

RFC 1869 — SMTP Service (0] Se avsnitt

Extensions 5.2.11

RFC 1891 — SMTP Service @) Se avsnitt

Extension for Delivery Status 5.2.1.1

Notifications

RFC 2476 — Message Submission L Se avsnitt

RFC 2554 — SMTP Authentication 5.2.1.2




44 ANVENDELSER

5.2.1.3. Format

Meldingsformat for Internett e-post skal vaere basert pa Internet
Text Message format (MAIL) [RFC 822] og Multipurpose
Internet Mail Extensions (MIME) [RFC 2045-2049]. MAIL spe-
sifiserer hovedsakelig formatet pd meldingshodet (“konvolut-
ten”), og forutsetter rent tekstlig meldingsinnhold. MIME utvider
spesifikasjonen av meldingshodet til ogsa & inkludere ikke-tekstli-
ge vedlegg som meldingsinnhold. MIME er narmere beskrevet i
avsnitt 4.3.

Ved bruk av mekanismer for leveringskvittering er det et obli-
gatorisk krav at meldingsformatet er i henhold til RFC 1894.

Ved bruk av mekanismer for lestkvittering er det et obligato-
risk krav at meldingsformatet er i henhold til RFC 2298.

Krav Kate- | Kommentar Henvisning
gori

RFC 822 — Standard for the (0]

Format of ARPA Internet

Text Messages

RFC 2045-2049 — MIME part (0] Se avsnitt 4.4

One-five

RFC 1894 — An Extensible (0]

Message Format for Delivery

Status Notifications

RFC 2298 — Message Disposition (0] Ved behov

5.2.1.4. Sikker elektronisk post

Internett e-post gir i utgangspunktet ingen ende-til-ende sikker-
het. Krav til sikker elektronisk post i NOSIP dekker meldingssik-
kerhet. Secure/MIME (S/MIME) [RFC 2311-2312] spesifiserer
MIME innkapsling av digitalt signerte og krypterte meldinger.
Den sikrede meldingen er basert pd PKCS#7 formatet [RFC
2315].

Langsiktig krav for sikring av elektronisk post er S/MIME ver-
sjon 3 [RFC 2630-2634].

Meldingssikkerhet er neermere beskrevet i avsnitt 3.7.
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Krav Kate-| Kommentar Henvisning
gori

RFC 2311-2312 — S/MIME B Ved behov for meldingssikkerhet | Se avsnitt

version 2, Message Specification 3.10.2

& Certificate Handling

RFC 2315 — PKCS #7: B Ved behov for meldingssikkerhet | Se avsnitt

Cryptographic Message Syntax 3.10.2

version 1.5

RFC 2630-2634 — S/MIME L Se avsnitt

version 3 3.10.2

5.2.2. X.400 e-post

Kravene til X.400 er basert pa 1992-standardene. Kravene er delt
inn i generelle MHS-krav, krav for MTA-MTA-kommunikasjon og
UA-MTA-kommunikasjon Alle kravene i dette kapitlet er under
forutsetning av at X.400 e-postsystem benyttes.

Krav til profiler og funksjonelle grupper er angitt i avsnitt
5.2.2.3. De omhandler omradene Common Messaging og IPM
(InterPersonal Messaging). Krav til EDI Messaging (EDIMG) og
Voice Messaging (VM) er ikke berort i NOSIP v3.

Generelle MHS-krav
Kravene er under forutsetning av at X.400 skal benyttes
Krav Kate- | Kommentar Henvisning
gori
ISO/IEC 10021-1:1990/ITU-T o ISO og ITU har ulike navn
X.400:1996 pa standarden.
Message Handling System and
Service Overview
ISO/IEC 10021-2:1996/ITU-T 0]
X.402:1995
Overall Architecture
ISO/IEC 10021-3:1990/ITU-T O ISO og ITU har ulike navn
X.407:1988 pa standarden.
Abstract Service Definition
Conventions
MHS Implementors’ Guide B Omfatter klargjeringer
versjon 13 (Juli 1995) og feilrettinger.
Lavere lags OSI-kommunikasjon 0] Omfatter kommunikasjon pa Se avsnitt
transport-, sesjons- og 2.8.1
presentasjonslaget.
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5.2.2.1. Tjener til tiener meldingsformidling (MTA til MTA)

MHS 1992-versjonen er et obligatorisk krav (O) for X.400-basert
meldingsformidling.

Kravene er under forutsetning av at X.400 skal benyttes

Krav Kate- | Kommentar Henvisning
gori
Basis tjenesteelementer: ACSE (0] Se avsnitt
og RTSE 2.8.2
ISO/IEC 10021-4:1997/ITU-T (0] Profiler er angitt i avsnitt 5.1.2.3.
X.411:1995
Message Transfer System:
Abstract Service Definition and
Procedures
ISO/IEC 10021-6:1996/ITU-T (0] X.400 1992 (P1) med RTSE er
X.419:1995 et obligatorisk krav (O). Profiler
MHS: Protocol Specifications er angitt i avsnitt 5.1.2.3.
RFC 1328 — X.400 1988 B Definerer nedgradering fra
to 1984 downgrading X.400/88 til X.400/84.
RFC 1496 — MIME X.400 1988 Krav for MTA-er som
to 1984 downgrading kommuniserer med MTA-1984
RTSE-modi (X.410 (1984)-mode)
mts-transfer (0] P1-88, RTSE normal-mode
mts-transfer-protocol-1984 - P1-84, RTSE X.410 (1984)-mode.
Opsjon for kommunikasjon
med MTA-1984.
5.2.2.2. Klient til tjener meldingsformidling (UA til MTA)
Standarder som skal folges i forbindelse med lagring av melding-
er i Message Store (MS) og aksess av disse fra en klient (UA):
Kravene er under forutsetning av at X.400 skal benyttes
Krav Kate- | Kommentar Henvisning
gori
Basis tjenesteelementer: ACSE, (0] Se avsnitt 2.8
RTSE og ROSE
ISO/IEC 10021-5:1996/ITU-T (0]
X.413:1995
Message Store:
Abstract Service Definition
ISO/IEC 10021-7:1996/ITU-T (0] Krav for bruk av MHS til
X.420:1992 person-til-person
Interpersonal Messaging System meldingsformidling (IPM).
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5.2.2.3. Krav til profiler og funksjonelle grupper

Standard profiler for MHS/IPM er delt i to grupper: Common

Messaging (CM) og Interpersonal Messaging (IPM).
CM-profilen definerer krav som er relevante for alle MHS-sys-

temer uavhengig av den type innhold som skal behandles. IPM

definerer krav til person-til-person meldingsformidling.

Profiler
Kravene er under forutsetning av at X.400 skal benyttes
Krav Kate- | Kommentar Henvisning
gori
ISP 10611-1 til 5:1997 (0] AMH 1n
Common Messaging
ISP 12062-1:1998 B AMH 2n
ISP 12062-2 til 5:1997 Kravet gjelder ved bruk av
Interpersonal Messaging MHS til IPM.
Funksjonelle grupper

I tillegg til Basic Requirements som er angitt i profilene, skal de
funksjonelle gruppene i CM og IPM angitt i tabellene nedenfor
stettes. Jvrige funksjonelle grupper er opsjoner.

Kravene er under forutsetning av at X.400 skal benyttes

Krav Kate-| Kommentar Henvisning
gori
Distribution List (DL) 0]

Security (SEC)

B Hvis SEC stottes, skal minimum
klasse SOC* stottes.

Use of Directory (DIR)

O Skal stette bruk av Directory
Name ved Submission og tilgang
til katalogtjeneste fra MTA.
Katalogtienesten ma minimum
kunne returnere O/R-adresser.

84 Interworking (841W)

B Kreves for MTA-er som skal
kommunisere med MHS-84
systemer.

* Sikkerhetsklasse SOC omfatter mekanismer for innholds- (meldings-) sik-
kerhet. SOC dekker: Innholdsintegritet, leveringsbevis, ende-til-ende av-
senderautentisering og innholdskonfidensialitet (kryptering).

I tillegg til Basic Requirements kreves stette for falgende funksjo-
nelle grupper for IPM.
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Kravene er under forutsetning av at X.400 skal benyttes

Krav Kate- | Kommentar Henvisning
gori
IPM Distribution List (DL) (0] Ingen krav i tillegg til CM DL.
IPM Manual Forwarding (FWD) (0]
IPM Security (SEC) B Hvis SEC stettes, skal minimum
klasse SOC stottes.
IPM Use of Directory (DIR) (0] Skal stette bruk av Directory

Name ved Submission og tilgang
til katalogtjeneste fra MTA.
Katalogtienesten ma minimum
kunne returnere O/R-adresser.

IPM 84 Interworking (841W) Nadvendig for & sikre vellykket
sending av innhold til MHS-84
systemer.

5.2.2.4. Format

Meldingsdelen skal veere kodet som GeneralText. Folgende ved-
leggstyper skal hiandteres (Basic Body Parts og Extended Body
Parts).

Kravene er under forutsetning av at X.400 skal benyttes

Krav Kate-| Kommentar Henvisning
gori
IA5-text o
Message (0] For videresendte meldinger
(Forwarding).
General Text (0] Skal kunne benytte tegnsettene

ISO/IEC 8859-x.
Se avsnitt 4.1.1 vedr. krav til nar de
ulike tegnsettene skal anvendes.

BilaterallyDefined (BP14) (0] For portnertjeneste og utveksling
av meldinger med MTA-1984.

ExternallyDefined (BP15) (0] For portnertjeneste og utveksling
av meldinger med MTA-1988.

File Transfer Body Part (FTBP) (0] For portnertjeneste og utveksling

av meldinger med MTA-1992.

PKCS #7 L Skal benyttes av portnertjeneste | Se avsnitt
for konvertering til/fra S/MIME 5.2.2.6
(application/pkcs7-mime).
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5.2.2.5. Sikker elektronisk post

Krav til sikker e-post dekkes gjennom krav til meldingssikkerhet
(ende-til-ende sikkerhet). NOSIP setter ingen krav til sikkerhet
mellom MTA-er utover det at det skal vaere mulig 4 benytte de
sikkerhetsmekanismer som er definert i X.400-standarden.

Kravene er under forutsetning av at X.400 skal benyttes

Krav Kate- | Kommentar Henvisning
gori
Funksjonell gruppe SEC, B Ved behov for meldingssikkerhet | Se avsnitt
klasse SOC 5.2.2.3
Extended Body Part PKCS #7 L Det forventes at denne vil ta over | Se avsnitt
for SOC. 5224

5.2.2.6. X.400/SMTP portner

Dersom en enhet benytter X.400 som e-postsystem og har behov
for & kommunisere med brukere av SMTP, er det et obligatorisk
krav (O) at enheten etablerer avtale om portnertjenester eller eta-
blerer en slik tjeneste selv. X.400-siden er ansvarlig for at e-post
som skal utveksles med SMTP/MIME-brukere, konverteres
til/fra SMTP/MIME. Brukere av SMTP/MIME skal ikke “se”
X.400-verdenen.

Krav til portnertjeneste er definert av et sett RECer (MIXER -
Mime Internet X.400 Enhanced Relay). Disse finnes i flere versjo-
ner. Den nyeste versjonen er beskrevet i RECene:

o MIXER (Mime Internet X.400 Enhanced Relay): Mapping bet-
ween X.400 and RFC 822/MIME [RFC2156]

e Mapping between X.400 and RFC-822/MIME Message Bodies
[RFC2157]

e Rules for Downgrading Messages from X.400/88 to X.400/84
When MIME Content-Types are Present in the Messages
(HARPOON) [RFC1496]

[RFC2156] og [RFC2157] definerer konvertering mellom
SMTP/MIME og X.400 (92/88/84). [RFC2156] beskriver bl.a.
hvordan SMTP-"extensions”, som ”Delivery status notification”
(DSN), kan benyttes. [RFC1496] definerer nedgradering av
MIME-baserte meldinger ved sending fra X.400(88) til X.400(84).

Den nyeste versjonen av MIXER er et obligatorisk krav (O).
Det er videre et krav at portnertjenesten skal benytte DSN mot
de SMTP/MIME-tjenere som stetter dette.
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MIXER beskriver hvordan konvertering av adresser skal gjores.
MCGAM (MIXER Conformant Global Address Mapping), som er
en del av [RFC2156], definerer dette. I tillegg beskriver [RFC2156]
tre metoder for & distribuere MCGAMSs. Det er distribusjon vha.:

o Tekst-tabeller: Formatet er definert i [RFC 2156]

e DNS: Dette er beskrevet i Using the Internet DNS to Distribute
MIXER Conformant Global Address Mapping (MCGAM) [RFC
2163]

e X.500: Dette er beskrevet i “Use of an X.500/LDAP directory to
support MIXER address mapping [RFC 2164]”

I NOSIP v3 er det ikke et obligatorisk krav 4 bruke X.500.

Kravene er under forutsetning av at X.400 skal benyttes

Krav Kate- | Kommentar Henvisning
gori

RFC 2156 — MIXER (Mime Internet | O
X.400 Enhanced Relay): Mapping
between X.400 and RFC 822/MIME

Bruk av Delivery Status Notification | O Skal benyttes ved kommunikasjon
med SMTP/ MIME-tjenere som
stotter dette.

RFC 2157 — Mapping between (0]
X.400 and RFC-822/MIME
Message Bodies

RFC 2164 — Use of an X.500/LDAP| O
directory to support MIXER
address mapping

RFC 1496 — Rules for Downgrading| O
Messages from X.400/88 to
X.400/84 When MIME Content-
Types are Present in the Messages

(HARPOON)

RFC 2158 — X.400 Image B Hvis konvertering av denne Body
Body Parts Part tilbys av portnertjenesten.
RFC 2159 — MIME Body Part B Hvis konvertering av denne Body
for FAX Part tilbys av portnertjenesten.
RFC 2160 — Carrying Postscript in B Hvis konvertering av denne Body
X.400 og MIME Part tilbys av portnertjenesten.
Konvertering av sikre meldinger: L Langsiktig krav ved sending av
X.400: PKCS #7 sikker e-post.

MIME: application/PKCS#7-mime
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Portnertjenesten skal ved konvertering av sikre meldinger gjo-
re folgende:

e Ved mottak av X.400 Body Part PKCS #7 legge til MIME con-
tent-type: application/pkcs7-mime

e Ved mottak av en MIME body part med content-type: applicati-
on/pkcs7-mime fijerne denne content-type og sende resten av
MIME body part som X.400 Body Part PKCS #7

Content-type: application/pkcs7-mime er narmere beskrevet i

S/MIME Version 2 Message Specification [RFC 2311].
Konvertering er primaert tenkt brukt ved utveksling av krypterte

EDI-meldinger mellom en X.400-bruker og en Internett-bruker.

5.2.3. Distribusjon
Distribusjon av meldinger til et stort antall mottakere kan skje ved

¢ en-tilmange e-post over X.400 eller SMTP via distribusjonslis-
ter. Dette er i realiteten en sekvens av en-til-en e-post fra sam-
me avsender til en adresse som representerer flere mottakere

e oppslagstavler, systemer for interesse- og nyhetsgrupper der
artikler (innlegg/oppslag/meldinger) ligger tilgjengelig i en
database for gruppens interessenter (medlemmer/mottakere),
men ikke distribueres til den enkelte

En viktig fordel med oppslagstavler er at meldingene lagres pa ett
eller et fatall steder, der leserne méa henvende seg, i motsetning til
distribusjonslister der meldingene oppbevares hos den enkelte
mottaker. Ulempen er vanligvis at nyhetsgruppens medlemmer,
som i prinsippet ikke er registrert eller kjent for “gruppen”, ikke
far automatisk beskjed om nye meldinger, men méa aktivt “titte
innom” for 4 se om det har kommet noe nytt siden sist.

5.2.3.1. Distribusjonslister

Meldingsformidling via distribusjonslister, seerlig nar det er et
stort antall mottakere, krever en betydelig administrativ innsats
fra den som har ansvar for listen. Ulike systemer som forenkler
listeadministrasjonen og effektiviserer distribusjonen fra en liste,
foreligger. Listserv Distribute Protocol [RFC1429] foreligger som
Proposed Standard. RFC 1429 foreskriver en protokoll for spred-
ning av meldinger via distribuerte lokale enheter som foretar lo-
kal videreformidling, men den sier ingenting om listeadministra-
sjon for ovrig.
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Béde Listserv og andre systemer som Majordomo og Listproc
omfatter opplegg for automatisk inn- og utmelding av lister (ved
bruk av kommandoer som formidles til systemet via e-post), for
meldingsovervaking (redaksjon og kontroll med videre spred-
ning av enkeltmeldinger) og vanligvis opplegg for distribusjon av
periodisk sammendrag av nye innlegg. En del konvensjoner gjor
seg gjeldende pa dette omradet, for eksempel RFC 2369, som be-
skriver en mate & merke listemeldinger med hvordan en kan mel-
de seg av, men standardiseringsarbeidet er ikke kommet i gang.

Det er et betinget krav (B) at enheter som ensker a ta i bruk
opplegg for administrasjon av distribusjonslister, kontakter
Statskonsult for veiledning og anbefalinger i tilknytning til valg av
losning.

Krav Kate- | Kommentar Henvisning
gori

Kontakt Statskonsult fer valg av B Standard foreligger ikke, men 5.2.3.1

opplegg for administrasjon proprieteere lgsninger fins

5.2.3.2. Nyhetsgrupper

Det dominerende opplegget for nyhetsgrupper pa Internett
bygger pa USENET meldingsformat [RFC1036] og NNTP,
Network News Transfer Protocol [RFC977]. USENET, ogsa kalt
News, er et verdensomfattende fullstendig distribuert system for
utveksling av informasjon, meninger og nyheter mellom news-
brukere (klienter) via news-tjenere (news-feeds). NNTP define-
rer protokollen for utveksling mellom klient og tjener og mellom
tjenere. Hvilke regler den enkelte tjener folger for administrasjon
og oppbevaring av meldinger og nyhetsgrupper, eller hvordan
den skal reagere pa forespersler om overforing av meldinger til
andre tjenere eller klienter, er ikke en del av NNTP.

News var i utgangspunktet et system for dpen spredning av
meldinger. Hvem som helst kunne normalt be om & fa overfort
meldinger fra en nyhetsgruppe, og det normale var at news-lese-
ren ikke behevde vere registrert hos tjeneren eller kjent for en
eventuell gruppeadministrator. Tanken om “lukkede nyhetsgrup-
per” var fremmed for RFC 977. I ulike sammenhenger er det et
apenbart behov for strengere kontroll med meldingsdistribusjon.
Lukkede grupper kan for sentralisert news-tjener ordnes ved at
tjeneren som oppbevarer meldingene, ikke slipper fremmede inn
(passordbeskyttelse pa tjener som helhet, eller pa den enkelte ny-
hetsgruppe). Distribuerte nyhetsgrupper kan lukkes ved bruk av
passordbeskyttelse pa gruppen, og kryptert og autentisert ut-
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veksling mellom de aktuelle tjenere. Det fins ikke en standard for
NNTP-sikkerhet i dag, men det fins proprieteere systemer med in-
nebygde sikkerhetslesninger basert pa f.eks. SSL.

Ved bruk av system for utveksling i nyhetsgrupper er det et
obligatorisk krav (O) at Network News Transfer Protocol
[RFC977] benyttes bade ved meldingsformidling mellom klient
og news-tjener, og mellom to news-tjenere der det er aktuelt.
Muligheten for & etablere sikre nyhetsgrupper (lukkede grupper
og beskyttede news-tjenere) er et betinget krav.

Krav Kate- | Kommentar Henvisning
gori
RFC 977, Network News 0] Hvis det er behov for tjenesten 5.2.3.2

Transfer Protocol

Sikre nyhetsgrupper

B Standard foreligger ikke, men
proprieteere lgsninger fins

5.3. Informasjonstjenester

Offentlige informasjonstjenester retter seg delvis internt mot an-
dre deler av det offentlige, delvis eksternt mot publikum.
Profilkrav for akterer i offentlig intern og ekstern informasjons-
virksomhet kan formuleres enten ut fra et enske om & pévirke
fremtidige utstyrsvalg i malgruppen og de mulighetene akterene
dermed far for 4 motta informasjon som presenteres ut fra gitte
standarder, eller ut fra et enske om 4 né et storst mulig (eller
onskelig) publikum pa et definert eller eksisterende standardniva.
NOSIP-kravene til utstyr for informasjonsakterer er satt opp ut fra
sistnevnte ambisjon. NOSIP stiller ikke krav til informasjonsinn-
hold eller informasjonsmalsetting. Men dersom en statlig enhet
folger NOSIP-kravene til utstyr og formater, vil det kunne bidra til
at innholdet nar frem til sterre deler av malgruppen og oke mulig-
heten for & oppfylle mélsettingen med et informasjonstiltak.

5.3.1. World Wide Web

World Wide Web (WWW eller bare Web) er den viktigste tjenes-
ten for publisering og informasjonsutveksling pa Internett. WWW
er under kraftig og dynamisk utvikling, anvendelsomréadet utvi-
des stadig og nye utvekslings- og presentasjonsmuligheter lanse-
res lopende. Ulike akterer forseker 4 ta kontroll over dette nye
mediet ved 4 definere sine egne lgsninger og forseke a presse
dem igjennom som de facto standarder. Parallelt med dette fore-
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gar et internasjonalt standardiseringsarbeid, delvis i IETF (bl.a.
for HTTP, utvekslingsprotokollen, se nedenfor) og delvis W3C
(bl.a. for XML, CSS og HTML, dokumentbeskrivelse og presenta-
sjon, se nedenfor).

Karakterisering av en malgruppe for allmenne elektroniske in-
formasjonstjenester vil, i tillegg til en beskrivelse av gruppens in-
formasjonsbehov, inneholde en nzermere presisering av utstyrs-
messige forutsetninger i gruppen. De utstyrsmessige forutset-
ningene lar seg vanskelig endre pa kort sikt. I stor grad vil utstyrs-
nivaet, seerlig pa hjemmesektoren, i de neermeste ar vaere bestemt
gjennom de lgsningene som var radende i 1997-98. Dette vil ha be-
tydning nér informasjonsvirkemidler skal velges. Spesielt nar det
gjelder en tjeneste som World Wide Web, méa det skilles mellom
krav til eksternt rettede informasjonsleveranderer, som eventuelt
kan péalegges ulike krav i forhold til ulike mélgrupper og som for
deler av informasjonsarbeidet mé ta hensyn til publikums utstyrs-
niva, og krav til interne informasjonsbrukere, som eventuelt kan
ha andre losninger enn de man kan vente a finne hos publikum.

5.3.2. SGML, XML og HTML

Standard General Markup Language [SGML] er gjeldende ISO-
standard for dokumentbeskrivelse. SGML brukes til &4 definere
dokumenttyper ved en Document Type Definition (DTD) og gir
grunnlag for en medieuavhengig dokumentproduksjon. HyperText
Markup Language [HTML], som benyttes for a beskrive doku-
menter som utveksles over WWW, er en slik DTD-definert doku-
menttype. Nettlesere basert pa SGML skal i prinsippet kunne tol-
ke og presentere et vilkéarlig SGML-dokument dersom dets DTD
er kjent, altsa ogsd et HTML-dokument. Men for tiden vil nettle-
sere for WWW vanligvis tolke HTML-dokumenter direkte, uten a
gavia en DTD og uten a benytte generell SGML.

SGML er et krevende beskrivelsessprak som inneholder ele-
menter som er lite i bruk og vanskelig 4 implementere. Et nytt be-
skrivelsessprék, eXtensible Markup Language ([XML] 1.0, W3C
Recommendation (februar 1998)), antas a ville erstatte SGML i
WWW-sammenheng og bli det nye grunnlaget bade for definisjo-
nen av HTML og for nettlesere som tolker XML for andre doku-
menttyper. XML definerer et subsett av SGML som antas & f
sterre utbredelse enn full SGML. Men SGML vil fortsatt veere i
bruk i enkelte sammenhenger.

I tilknytning til XML-standardiseringen har W3C ogsa fremmet
et sett med standarder for dokumentstiler (Cascading Style
Sheets, CSS-1 og pabygningen CSS-2 (W3C Recommendations ja-
nuar 1999 og mai 1998) og videreforingen eXtensible Style



ANVENDELSER D55

Language, XSL (W3C Working Draft December 1998)) og for
héandtering av dynamikk i Web-presentasjoner (Document Object
Model, DOM (W3C Recommendation October 1998)). XSL har
som uttrykt maélsetting & tilby formattering minst pa nivad med
CSS1og2.

De fleste nettlesere som brukes i dag, er basert p4 HTML ver-
sjon 3.2, men HTML versjon 4.0 er implementert i de nyeste pro-
duktene fra markedslederne innenfor dette omradet, og versjon
4.0 ventes 4 overta etter hvert. Inntil videre vil nettlesere for XML
veaere lite uthredt. Derimot ma en vente at XML vil bli tatt i bruk
for & beskrivelse nye dokumenttyper (en rekke XMIL-definerte
DTD-er foreligger allerede), og at dokumenter som skal utveks-
les over WWW i stigende grad vil baseres pa slike DTD-er.

Bade de viktigste nettleserprodusentene og W3C har lagt vekt
pa bakoverkompatibilitet ved videreutviklingen av HTML. Det be-
tyr at nettlesere for HTML 4.0 ogsé vil kunne tolke HTML 3.2, og
at XML-baserte nettlesere vil kunne presentere de fleste doku-
menter beskrevet i HTML.

5.3.2.1. Skript

Den vanligste teknologien for tjenerside programskript baserer
seg pd Common Gateway Interface versjon 1.1 [CGI/1.1]. CGI/1.1
er hittil ikke nedfelt i en RFC, men en Internet Draft som doku-
menterer gjeldende konvensjoner foreligger. Denne spesifiserer
bl.a. hvordan CGI-parametre kodes og formidles fra klient til
tjener, og grensesnittet for tjenerens kall av det aktuelle program-
skriptet. En CGI/1.2 er under utforming, men det er uklart nar
denne vil foreligge.

For nettleserside programvare (klientskript, applet) anbefaler
WSP bruk av ECMA Standard 262 (juni 1998) [ECMA262], som
definerer spraket ECMAScript. ECMAScript baserer seg i hoved-
sak pa de radende Kklientskript-sprikene (JavaScript og JScript)
og oppfattes for alle praktiske forméal som en standard for
JavaScript.

5.3.3. Generelle krav til WWW

Fordi utviklingen innenfor WWW gér si raskt, spesifiserer NO-
SIP et begrenset sett med minimumskrav til Web-basert informa-
sjonstjeneste. Kravene er splittet i generelle krav og spesifikke
krav til informasjonsleverander (nett-tjener, se avsnitt 5.3.4) og in-
formasjonsmottaker (nettleser, se avsnitt 5.3.5).

Det er et obligatorisk krav (O) at HTTP/1.1 [RFC2616] utveks-
lingsprotokoll benyttes mellom WWW Kklient og tjener.
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Dersom tjenerside programskript tilbys, er det et betinget inte-
rimskrav (B og I) at Common Gateway Interface versjon 1.1
[CGI/1.1] felges.

For Web-basert informasjonstjeneste som krever sikker opp-
kobling og overfering, er det et betinget krav (B) at Secure
Socket Layer SSL v3.0 [SSL] benyttes. Det er et langsiktig krav
(L) at Transport Layer Security [TLS] brukes.

Krav Kate- | Kommentar Henvisning
gori

RFC 2616, Hypertext Transfer (0] 5.3.3

Protocol HTTP/1.1

CGl/1.1, Common Gateway B, | | Huvis tjenerside programskript 5.3.2.1 og

Interface tilbys 5.3.3

SSL v3.0, Secure Sockets Layer, B Obligatorisk nar sikkerhet kreves | 3.10.3

version 3

TLS, Transport Layer Security L 3.10.3

5.3.4. Krav til informasjonsleverandgarer

En tilpasning til installert base for nettlesere tilsier en pragmatisk
formulering av krav til statlige informasjonsleveranderer knyttet
til utsagn av typen “Statlige informasjonsleveranderer skal bruke
formater, overferingsprotokoller, hyperlenker m.m. som stettes av
nest siste versjon av de tre mest utbredte nettleserne pa det nor-
ske marked.” Utviklingen gar likevel sa fort at “nest siste versjon”
raskt blir lite presist.

I naermeste framtid vil utstyr hos informasjonsbrukerne best

stottes dersom offentlige informasjonsleveranderer folger disse
NOSIP-krav:

e Det er et obligatorisk krav (O) at dokumenter folger [HTML
3.2] og benytter [MIME]

¢ Det er et langsiktig krav (L) at dokumenter felger [HTML 4.0]

e Det er et langsiktig krav (L) at dokumenter folger XML 1.0
[XML]

¢ Det er et interimskrav (I) at Cascading Style Sheets CSS 1
[CSS1] og CSS 2 [CSS2] folges

¢ Det er et langsiktig krav (L) at [XSL], [DOM] og ECMAScript
[ECMA262] folges
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Krav Kate-| Kommentar Henvisning
gori

HyperText Markup Language, O 5.3.2

HTML 3.2

HyperText Markup Language, L 5.3.2

HTML 4.0

eXtensible Markup Language, L 5.3.2

XML 1.0

Cascading Style Sheets, | 5.3.2

CSS 10gCSS2

eXtensible Style Language, XSL L 5.3.2

Document Object Model, DOM L 5.3.2

ECMA Standard 262, ECMAScript L 5.3.2.1

5.3.5. Krav til informasjonsmottakere (nettlesere)
Det er et obligatorisk krav (O) at nettlesere kan presentere doku-
menter som felger [HTML 4.0] og [MIME].

Det er et betinget krav (B) at nettlesere som brukes i SGML
dokumentutveksling, folger kravene til [SGML] som angitt i av-
snitt 4.2.

Det er et langsiktig krav (L) at nettlesere kan presentere doku-
menter beskrevet ved [XML] versjon 1.0 og CSS 1 [CSS1] og CSS

2 [CSS2].
Det er et langsiktig krav (L) at [XSL], [DOM] og ECMAscript
[ECMA262] folges.
Krav Kate-| Kommentar Henvisning
gori
HyperText Markup Language, (0] 5.3.2
HTML 4.0
Standard General Markup B Obligatorisk nar funksjonaliteten | 4.2
Language, SGML kreves
eXtensible Markup Language, L 5.3.2
XML 1.0
Cascading Style Sheets, CSS 1 L 5.3.2
og CSS 2
eXtensible Style Language, XSL L 5.3.2
Document Object Model, DOM L 5.3.2
ECMA Standard 262, ECMAscript L 5.3.2.1
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5.3.6. Lenker

Uniform Resource Locators [URL] er hovedgrunnlaget for &
adressere ressurser pA WWW. Hovedelementene i en URL er pro-
tokoll (f.eks. HTTP, LDAP, FTP), tjener (f.eks. odin.dep.no), kata-
log og filnavn (f.eks. aad/publ/publ.html).

Gjeldende standard for adressering ved hjelp av URL er gitt i
Uniform Resource Identifiers [RFC2396].

Det er et obligatorisk krav (O) at adressering felger Uniform
Resource Locators (URL, RFC 2396).

Det er et obligatorisk krav (O) at URL-protokollene HTTP og
FTP kan behandles. HTTP URL er definert i RFC 2616; FTP URL
er definert i RFC 1738.

I forbindelse med katalogsystemer er det et betinget krav (B) at
URL-protokoll LDAP versjon 3 [LDAPv3] (se avsnitt 5.3) folges.

Krav Kate-| Kommentar Henvisning
gori

RFC 1738, 1808, Uniform (0] 5.3.6

Resource Locators, URL

HTTP, FTP 5.3.6

RFC 2251-2256, Lightweight B Obligatorisk ved bruk av kataloger| 5.4.2

Directory Access Protocol, LDAPv3

RFC 2396, Uniform Resource (0] 5.3.6

Identifiers, URI

5.4. Kataloger

Katalogstette er et fundamentalt krav for kommunikasjonstjenes-
ter, bade for mennesker og datamaskiner. Mennesker bruker ka-
taloger for a finne eksempelvis telefonnummer og boligadresser
(hvite sider), eller soke etter tjenesteleveranderer (gule sider).
Datasystemer benytter kataloger for 4 finne nettverksadresser og
ruteinformasjon, distribuere e-post og hente fram maskinadres-
ser m.m. pa basis av mer brukervennlig navngiving. Spesielt i for-
bindelse med den ekende bruk av elektronisk post pa tvers av or-
ganisasjonsmessige skillelinjer, er samordnede katalogsystemer
en nedvendighet.

Kataloger blir ogsa stadig viktigere for a finne fram til tjenester
og informasjon i nettverk. I store nettverk vil det nesten vare
umulig & finne de enskede tjenestene, personene eller informa-
sjonen uten bruk av kataloger.

I den senere tid er det kommet flere konkurrerende forslag til
katalogstandarder, i tillegg til de som allerede finnes. Et felles
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trekk med alle disse katalogene er at de benytter LDAP som ak-
sessprotokoll.

Med den nye usikkerheten som er kommet inn i hvilken stan-
dard som blir den foretrukne nér det gjelder & implementere ka-
talogtjenester, vil ikke denne versjonen av NOSIP stille obligato-
riske krav til hvordan en katalog skal implementeres. NOSIP stil-
ler derimot obligatoriske krav til hvordan en katalog skal kunne
aksesseres. Det vil si at alle som skal tilby katalogtjenester, mé til-
by et LDAP grensesnitt mot katalogen.

NOSIP spesifiserer hvordan katalogtjenester kan implemente-
res basert pd X.500-standarden. Dette er kun anbefalinger.
Kravene om bruk av LDAP er derimot obligatoriske krav. I de
neste kapitlene beskrives X.500 standarden og generelle katalog-
begreper samt sammenhengen mellom LDAP og X.500.

5.4.1. Katalogstandarden X.500

Katalogstandarden X.500 [X.500] [ISO/IEC 9594] (The
Directory) ble forst definert i 1988. Definisjonen inneholder fol-
gende hovedkomponenter:

¢ DIB: Directory Information Base, samlingen av informasjon i
katalogsystemet

e DIT: Directory Information Tree, samlingen av informasjon i
katalogsystemet, organisert som et tre

e DUA: Directory User Agent, en applikasjonsprosess (klient)
som gir brukere av kataloginformasjonen adgang til katalog-
tjenesten

e DSA: Directory System Agent, en applikasjonsprosess (tjener)
som holder en del av katalogen og gir katalogtjenester til en
DUA, enten alene eller sammen med andre DSA-er

e DAP: Directory Access Protocol, den kommunikasjonsproto-
kollen som benyttes mellom en DUA og en DSA

e DSP: Directory System Protocol, den kommunikasjonsproto-
kollen som benyttes mellom samarbeidende DSA-er

I X.500-standarden skilles det mellom sentraliserte og distribuer-
te katalogtjenester. En sentralisert katalog er basert pd en DSA
som ikke har kjennskap til andre DSA-er. En distribuert katalog
har mer enn én DSA, som hver inneholder en del av DIB. Dersom
en skal seke pa tvers av enkeltorganisasjoners kataloger, ma en
ha en form for koordinering mellom dem. Det er viktig & sikre
unike navn til brukeridentifikasjon (bl.a. for meldingsformidling)
og for X.509-sertifikater (se kapittel 3 om X.509 og Sikkerhet).
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5.4.2. LDAP, X.500 og TCP/IP

Lightweight Directory Access Protocol (LDAP) ble lanserti 1993
som et tekstbasert alternativ for X.500-katalogaksess over
TCP/IP. LDAP forenkler kommunikasjonen mellom en DUA og
en DSA og apner for en enklere losning for tilpasning av applika-
sjonsklienter som trenger aksess til X.500-kataloger. LDAP ver-
sjon 2 [LDAPv2] er beskrevet i [RFC1777] og en LDAPv2 API i
[REC1823]. LDAP versjon 3 [LDAPv3] er definert i [RFC2251-
2256]. LDAPv2 fungererer best som en ren leseprotokoll, mens
LDAPv3 ogsé inneholder funksjoner for katalogoppdatering og
henvisning (referering). LDAPv2 gir problemer i forbindelse med
tegnsett, siden det tegnsettet som X.500-standarden foreskriver
[ITU-T T.61], ikke representeter «e8£AQ pa samme méte som
de vanligste LDAP-implementasjonene [ISO/IEC 8859-1].
LDAPv3 loser problemet ved & ga over til [UNICODE] med over-
foringskoding etter [UTF-8]. LDAPv3 inneholder dessuten sik-
kerhetselementer, den stetter sterk autentisering og tilbyr dette
sammen med krypterte forbindelser gjennom bruk av [TLS].
LDAPv3 er i ferd med & bli bindeleddet mellom ulike kataloger
(bade X.500-kataloger, industristandardlesninger og proprietere)
og implementasjoner av LDAPv2 og LDAPvV3 er tilgjengelige og i
bruk i ulike katalogsammenhenger. LDAP er tatti bruk i en rekke
applikasjoner og produkter fra sentrale internettleveranderer
(nettlesere, ulike hvite og gule sider og adressekataloger).
Oversetter (portner) fra LDAP til ordinaer X.500 DAP foreligger
og er i bruk. Katalogsystemer med direkte LDAP-aksess, bade
X.500-baserte systemer og proprietaere katalogsystemer, er ogsa
vanlig. I noen kretser oppfattes LDAP som en brukervennlig en-
kel losning som styrker og bidrar til spredning og utnyttelse av
X.500-systemer. Andre ser LDAP som en potensiell trussel mot
X.500, de ser for seg at systemer basert pa andre teknologier enn
X.500, men med LDAP som aksessprotokoll, vil trenge X.500 til
side. Det er viktig i denne sammenhengen & papeke at slike rene
LDAP-kataloger i dag ikke gir samme koordineringsmulighet mel-
lom kataloger og mulighet for distribuert oppdatering som X.500.

5.4.3. Krav til aksess av kataloger

Folgende krav gjelder for enheter som ensker & tilby katalogtje-
nester til andre:

e Det er et obligatorisk krav (O) at applikasjoner som bruker ka-
talogsystemer eller tilbyr katalogtjeneste, stotter LDAPv2.

e Det er et langsiktig krav at applikasjoner som bruker katalog-
systemer eller tilbyr katalogtjeneste, stotter LDAPv3.
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e Deter et interimkrav at et katalogsystem (DSA) tilbyr stette for
LDAPv2.

e Det er et langsiktig krav at et katalogsystem (DSA) tilbyr stette
for LDAPv3.

Krav

Kate- | Kommentar Henvisning
gori

LDAP v2

0] Systemer som tilbyr eller
bruker katalogtjenester,
skal stotte LDAP v2

LDAP v3

L Systemer som tilbyr eller
bruker katalogtjenester,
skal statte LDAP v3

5.5. Terminalstotte

Skjermorientert programvare kan ha behov for ulike funksjoner
som navigerer i skjermbildet, og som styrer utlegget av skjermen
pa en alfanumerisk terminal. Utbredelsen av delte applikasjoner,
Klient-tjener-lgsninger, har redusert behovet for tjenester som
krever slik terminalstotte. I dag er utbredelsen av alfanumeriske
terminaler i stor grad erstattet av applikasjoner som tilbyr:

¢ oppkobling mot fijern maskin via nettverk
o stotte for ulike terminaltyper

NOSIP stiller folgende krav i forbindelse med oppkobling mot
fjern maskin:

Oppkobling skal skje i henhold til enhetens sikkerhetspolicy.
Dette kan innebeere bruk av telnet [RFC 854-855] eller bruk av
krypterte tunneler som Secure Shell [SSH].

Krav til terminalstette er betinget av applikasjonen pa verts-
maskinen. NOSIP stiller ikke eksplisitte krav til terminalstotte,
men forutsetter at det er mulig 4 anskaffe programvare som stet-
ter de aktuelle terminaltypene som kreves for & bruke applikasjo-
nen, samt benytte en kommunikasjonsform som er i trdd med sik-
kerhetspolicy.

Krav

Kate- | Kommentar Henvisning
gori

Oppkobling i henhold til 0] 5.5 og
sikkerhetspolicy

kapittel 3
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5.6. Filoverforing

(File Transfer Protocol, [RFC959] oktober 1985) og FTAM (File
Transfer, Access, and Management, [ISO/IEC 8571]). FTAM har,
som navnet sier, et videre siktemél enn FTP, men er i liten grad i
bruk utover anvendelser for enklere rutinemessig overforing av
hele filer. FTAM gir mulighet for & gjenta fra sjekkpunkter nar
brudd oppstér ved overfering av sterre filer, noe som benyttes i
enkelte ssmmenhenger; denne muligheten finnes ogsa i FTP-pro-
tokollen, men er ikke implementert overalt. FTAM er ikke péa
noen mate i bruk som “distribuert filsystem”, slik den til en viss
grad faktisk tilbyr.

FTP inneholder ikke sikkerhetselementer utover bruk av pas-
sord ved opprettelse av forbindelser. Passordene oversendes i
klartekst. Det foreligger en IETF Proposed Standard for sikker-
het ved bruk av FTP, FTP Security Extension [RFC2228], fra ok-
tober 1997, men denne er ikke i alminnelig bruk.

Det er et obligatorisk krav (O) i NOSIP at FTP stettes for fil-
overforing.

Pa grunn av FTPs darlige stotte for sikkerhet anbefales det at
en nar en bruker FTP, serger for at:

e Data som skal beskyttes mot innsyn overfores i kryptert form

e Passord som benyttes for slik overforing ikke benyttes til noe
annet formal (for eksempel fjerninnlogging)

e Rutiner som logger bruk av FTP-tjenesten og forhindrer mis-
bruk etableres

Dersom hensyn til f.eks. bakoverkompatibilitet gjor det nedven-
dig, er det et betinget krav (B) at FTAM ISO 8571 1-5 og FTAM
standardprofiler ISO/IEC ISP 10607 1-6 [ISO/IEC 10607] felges.
I forbindelse med ISP 10607-3, -4 og -5 er det et betinget krav (B)
at FTAM dokumenttype FTAM 1-4 og NIST NBS 6-12, samt
AOW INTAP-1, stettes. Ved bruk av NOSIP katalogsystem er det
et betinget krav (B) at internasjonal standard profil ISO/IEC ISP
11190 (FDI3) benyttes.
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Krav Kate-| Kommentar Henvisning
gori
RFC 959 File Transfer Protocol o 5.6
ISO 8571 1-5 (File Transfer, Access| B Ved FTAM 5.6
and Management)
ISO/IEC ISP 10607 1-6 B Ved FTAM 5.6
(FTAM standardprofiler)
FTAM 1—-4, NIST NBS 6-12, AOW B Ved FTAM 5.6
INTAP-1 (FTAM dokumenttyper)
ISO/IEC ISP 11190 (FDI3) B Obligatorisk for FTAM i 5.6
forbindelse med NOSIP
katalogsystem

5.7. Elektronisk datautveksling (EDI)

Utbredelsen og utviklingen av Internett-standarder har gjort nye
losninger attraktive ogsa for strukturering, transport og sikring
av EDI-utvekslinger. Dels er adhoclesninger basert pa Internett-
tjenester tatt i bruk, dels arbeides det med standardisering av
Internett-teknologi for EDI. Slikt arbeid gjores blant annet innen-
for IETFs arbeidsgruppe EDI over the Internet (ediint)
(http://www.ietf.org/html.charters/ediint-charter.html) og i
XML/EDI Group (http://www.geocities.com/WallStreet/Floor/
5815/). Kravene nedenfor har tatt hensyn til retningen péa arbei-
deti IETF/ediint.

Det er onskelig at det i storst mulig grad benyttes samme eller
kompatible syntaksversjoner, tegnsett og sikkerhetslosninger péa
tvers av f.eks. ulike bacretjenester. NOSIP stiller derfor krav pa disse
omradene. Kravene nedenfor nar det gjelder tegnsett, tegnkoding,
formater for krypterte/signerte meldinger og sertifikatformat, er ba-
sert pa krav i sikkerhets- og formatkapitlene (kapittel 3 og kapittel 4).

Endelige valg for en gitt EDI-lesning mé gjores ut fra en hel-
hetsvurdering i det enkelte tilfellet, der det tas hensyn til foretatte
investeringer sa vel som forventet utvikling i teknologi, og pa det
aktuelle anvendelsesomradet. Bruk av utvekslingsavtaler mellom
kommunikasjonspartnere er en etablert praksis i EDI, der blant
annet slike valg reguleres. Anbefalt bakgrunnsmateriale for vurde-
ring av lesninger er serien "Norsk veiledning i elektronisk handel
og administrasjon basert pd EDIFACT syntaks 4.0” [EDIPRO] fra
Norsk EDIPRO. Forste hefte i denne serien forela som utkast i no-
vember 1998, og serien vil foreligge i sin helhet i forste kvartal
2000. Serien erstatter tidligere utgaver av "Norsk veiledning i bruk
av EDIFACT”, som tidligere versjoner av NOSIP har henvist til.
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5.7.1. Baeretjenester

Pa grunn av de store variasjonene i behov og foretatte investe-
ringer, og den raske utviklingen pa omradet, tar NOSIP v3 ikke
stilling til valg mellom ulike beeretjenester for EDI. Ved bruk av
Internett e-post eller X.400 som kommunikasjonstjeneste skal
imidlertid relevante krav i 5.2.1 og 5.2.2 folges. Se ogsa sikker-
hetsrelaterte kravi 5.7.3.

Ved bruk av MIME (i PKCS#7-format over X.400, SMTP, HTTP
eller andre baretjenester) skal MIME innholdstype angis i hen-
hold til MIME Encapsulation of EDI objects [RFC1767] (eks:
Content-type:application/edifact for EDIFACT meldinger/utveks-
linger).

5.7.2. Syntaks

Tradisjonell EDIFACT syntaks forventes & spille en rolle i over-
skuelig framtid, spesielt nar det gjelder etablerte meldingsdefini-
sjoner, kataloger og kodeverk. NOSIP tar hensyn til dette ved a
sette krav til versjoner og bruk av tegnsett (syntaksnivier) for
EDIFACT syntaks. Det antas at andre formater vil bli tatt i bruk i
tiden framover, og NOSIP skal ikke vere til hinder for dette.
Arbeidet med f.eks. XML/EDI er imidlertid ikke kommet langt
nok til at det i NOSIP kan stilles krav til XML-baserte lesninger.

Ved bruk av EDIFACT meldingssyntaks er stotte for batch syn-
taksregler versjon 4 [ISO 9735-1, ISO 9735-2] samt meldingstypen
CONTRL [ISO 9735-4] og assosierte data [ISO 9735-8] obligato-
riske krav. Det er videre et obligatorisk krav at meldinger kan
mottas og genereres i henhold til EDIFACT syntaks versjon 1, 2
og 3 (bakoverkompatibilitet).

Stette for EDIFACT syntaksniva UNOC [ISO/IEC 8859-1] er et
obligatorisk krav. Ved behov for utveksling av samiske tegn er
statte for EDIFACT syntaksniva UNOH [ISO/IEC 8859-4] beting-
et interimskrav. For 4 oppné full stette for samiske tegn (og gene-
relt sprak som ikke dekkes av ISO 8859-1) antas det imidlertid at
EDIFACT syntaksnivd UNOY [ISO/IEC 10646-1] maé tas i bruk,
og dette er derfor et langsiktig krav.

Det gjores oppmerksom pé at koder for valg av tegnkoding ved
bruk av EDIFACT syntaksnivd UNQY i dag mangler for EDI-
FACT versjon 4. Implementasjoner bor her rette seg etter gene-
relle krav i 4.1 og praksis pa omradet. I mangel av andre spesifi-
kasjoner anbefaler NOSIP folgende praksis:

Ved bruk av syntaksniva UNOY foretrekkes tegnkoding UTF-
8. Dersom nezermere spesifikasjon av tegnkoding mangler, skal
mottaker av en EDIFACT-utveksling med angitt syntaksniva
UNOY anta UTF-8koding. Ved mottak av syntaksnivi UNOY mé
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mottaker kontrollere at utvekslingen faktisk bare inneholder tegn
i den delmengden som applikasjonen er i stand til & behandle. Er
dette ikke tilfelle, ma utvekslingen feilmeldes som syntaktisk

ugyldig.

5.7.3. Sikkerhet

I mange tilfeller vil det vaere behov for sikkerhetstiltak ved elek-
tronisk datautveksling. NOSIP stiller betinget krav om sikring pa
beretjenesteniva i henhold til standard mekanismer og formater
for meldingssikkerhet basert pa offentlig nekkelkryptografi som
definert i kapittel 3.

EDIFACT versjon 4 angir egne mekanismer for ivaretakelse av
sikkerhetsrelaterte behov for EDIFACT. I enkelte tilfeller kan det
veere behov for sikkerhetstiltak pa dette nivaet fremfor pa bare-
tjenesteniva. Disse delene av EDIFACT versjon 4 har imidlertid i
skrivende stund ikke status som internasjonal standard, og NO-
SIP stiller ikke spesielle krav til sikkerhet pA EDIFACT-niva.

Ved behov for digitale signaturer og/eller kryptering for mel-
dingssikkerhet pa baretjenestenivi er det et betinget krav at mel-
dingsinnholdet er i MIME-format og formatteres i henhold til
PKCS#7, se 3.10.2.

5.7.4. Kravtabell EDI

Kravene gis under forutsetning av at EDIFACT meldigsyntaks er
valgt

Krav Kate-- Kommentar Henvisning
gori

EDIFACT syntaks

1ISO 9735:1998 (v. 4) 0] Primaervalg

del1,2,4098

1ISO 9735,v.1,2 09 3 0] Skal kunne behandles

UNOC, ISO 8859-1 411

UNOH, ISO 8859-4 B, | Noen samiske tegn 411

UNOQY, ISO 10646-1 Alle relevante tegn 411

RFC 1767 Ved bruk av MIME 4.3

PKCS#7 For meldingssikkerhet pa

baeretjenesteniva 3.10.2
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5.8. Diverse

5.8.1. Kalender- og planleggingssystemer

En IETF-arbeidsgruppe har levert en Internet-Draft for define-
ring av protokoll og informasjonsenheter knyttet til distribuert
metekalender og planlegging. Det foreligger ogsi Standards
Track dokument for Internet Calendaring and Scheduling Core
Object Specification [RFC2445] og for iCalendar Transport-
Independent Interoperability Protocol GTIP) [RFC 2446] og
iCalendar Message-based Interoperability Protocol iMIP) [RFC
2447].

Det er et betinget krav at enheter som ensker & ta i bruk opp-
legg for kalender- og planleggingssystemer, kontakter Statskonsult
for veiledning og anbefalinger i tilknytning til valg av lesning.

5.8.2. Konferansesystemer, datastottet samarbeid

Bruk av systemer for sanntidskonferanser har fitt en ekende opp-
merksombhet de siste arene. Sanntidskonferanser har et stort po-
tensiale for a effektivisere kommunikasjonen bade innad i forvalt-
ningen og ut mot publikum. Innenfor dette feltet finnes det
mange ulike systemer med forskjellige anvendelsesomrader og
ambisjonsnivi. Lesningene spenner fra enkle tekstbaserte los-
ninger, slik som IRC [RFC1459], til integrerte multimedialesning-
er med stotte for video- og datakonferanser.

5.8.2.1. Tekstbaserte konferansesystemer

Enkle tekstbaserte konferansesystemer kan veere et effektivt
kommunikasjonsmedium i enkelte sammenhenger hvor det ikke
kreves hey grad av interaktivitet i kommunikasjonen. For denne
type kommunikasjon anbefaler NOSIP IRC [RFC1459].

Merk at IRC ikke inneholder mekanismer for sikker identifika-
sjon av samtalepartnere eller sikring av trafikk mot innsyn; sik-
kerhet mé derfor sikres pa implementasjonsavhengige mater der-
som det overhodet stilles sikkerhetskrav nar IRC benyttes.

5.8.2.2. Multimedia konferansesystemer

Multimedia konferansesystemer lar deltakere i en konferanse
kommunisere over ulike kanaler som benytter ulike medier.
Eksempler pa ulike kommunikasjonskanaler er i denne sammen-
hengen video, applikasjonsdeling og lyd. Standardiserings-
arbeidet pa dette omradet har til dels foregatt i telekommunika-
sjonsmiljget (ITU standardene [ITU-T T.120] og [ITU-T H.323])
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og til dels i Internett-miljeet (SIP, [RFC2543]). Dette har medfort
at det har vokst opp ulike standarder med den samme grunnleg-
gende funksjonalitet og stort sett de samme tjenestene. Vi vil i
resten av dette avsnittet gi en kort oversikt over de tre mest aktu-
elle standardene i denne sammenhengen.

H.323

H.323 er den internasjonale teleunionens (ITUs) standard for au-
diovisuell kommunikasjon over IP-baserte nettverk. H.323-stan-
darden er en del av en serie av kommunikasjonsstandarder som
muliggjer videokonferanser over ulike typer nettverk. Denne se-
rien, kalt H.32X, inneholder bl.a. H.320 og H.324, som adresserer
videokonferanser over henholdsvis ISDN og PSTN nettverk.
Malsettingen med bruk av H.323 er at produkter og anvendelser
fra ulike leveranderer kan kommunisere med hverandre, og flere
av de store leveranderene har annonsert at de vil gi stette for den-
ne protokollen i sine produkter.

H.323 tilbyr primeert funksjonalitet for multipunkt videokonfe-
ranser. I tillegg til de audiovisuelle kanalene for video og lyd har
H.323 anvist en plass til T.120-serien for datakommunikasjon in-
nenfor standarden.

T.120

T.120 inneholder en serie av kommunikasjons- og applikasjons-
protokoller og tjenester som stotter sanntids multipunkts data-
kommunikasjon. Denne funksjonaliteten er viktige byggeklosser
i en mengde anvendelser som for eksempel applikasjonsdeling og
andre typer flerbrukerprogrammer

SIP (Session Initiation Protocol)

I flere ar har programvare for videokonferanser over Internett ek-
sistert. S& lenge bandbredde og kvalitet er tilstrekkelig til stede,
gjor skonomi dette langt & foretrekke framfor telefonbaserte vi-
deokonferanselosninger. Det finnes imidlertid ikke noen proto-
koll for & "ringe”, dvs. fa tak i samtale-/konferansepartnere som
ikke vet at du vil snakke med dem. SIP [RFC 2543] er laget for &
fylle dette gapet.

Et av maélene for SIP-protokollen har vart en enkel protokoll
det er lett 4 implementere, og som gir raskere oppkoblingstid enn
konkurrenten H.323. SIP er laget si lik HTTP-protokollen for
WWW som mulig, men den sper om kontakt med multimedie-
applikasjoner, ikke filer pa en disk. Flere avsnitt i spesifikasjonen
henviser bare til hvordan problemet er lest i HTTP/1.1.

Et viktig problem ved videokonferanser er forhandlinger om
hvilke medier og hvilke formater for komprimering av lyd og bil-
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de som skal benyttes. I IETFs arbeid er det satt av plass i
SIP-standarden til meldinger om partenes preferanser, men selve
formatet pd medie- og formatspesifikasjonene er definert i en
egen standard kalt SDP (Session Description Protocol,
[RFC2327]). Denne er eldre enn SIP, og laget for & kunne brukes
sammen med Session Announcement Protocol (SAP, ikke ferdig)
for 4 annonsere eksistensen av multimediesesjoner det er mulig &
ta imot (omtrent som TV-kanaler).

NOSIP har i dette avsnittet presentert tre serier av standarder
som tilrettelegger for sanntids multipunkts multimediakonferan-
ser. To av seriene, T.120 og H.323, er utviklet av ITU. H.323 og
T.120 er apne standarder som stottes opp om og leveres av mange
tunge akterer innenfor telekommunikasjonsindustrien. Disse ak-
terene har antakelig den tilstrekkelige tyngden i markedet som
skal til for at T120 og H.323 skal bli etablerte og utbredte standar-
der. Likevel vil SIP-standarden, som ogsé er en apen standard fra
IETF, medfere en stor usikkerhetsfaktor som gjor at det er for tid-
lig & velge den ene fremfor den andre.

Det er et betinget krav at enheter som ensker a ta i bruk opp-
legg for konferansesystemer eller datastettet samarbeid gjennom
dokumentutveksling, kontakter Statskonsult for veiledning og an-
befalinger i tilknytning til valg av lesning.

5.8.3. Gruppe-editering

Til nd brukes WWW vesentlig for publisering, dvs. for distribu-
sjon av informasjon. Nettlesere er i hovedsak lesere. [RFC 2518]
definerer protokoll og informasjonsenheter knyttet til distribuert
samarbeid om redigering og versjonskontroll for Web-dokumen-
ter (WWW Distributed Authoring and Versioning, WebDAV).
Denne er utarbeidet i samarbeid med W3C. Arbeidet innebaerer
delvis utvidelser av HTTP/1.1 som bl.a. dpner for oppdatering av
dokumenter, versjonskontroll og dokumentsgkemuligheter.

Det er et betinget krav at enheter som ensker 4 ta i bruk opp-
legg for distribuert dokumentredigering, kontakter Statskonsult
for veiledning og anbefalinger i tilknytning til valg av lesning.
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Krav Kate- | Kommentar Henvisning
gori

Kalendersystem B Standardisering pagar, 5.8.1
Statskonsult kontaktes for
valg av system

Konferansesystem B Standardisering pagar, 5.8.2
Statskonsult kontaktes for
valg av system

Gruppeeditering B Standardisering pagar, 5.8.3
Statskonsult kontaktes for
valg av system

Gruppeeditering L WEBDAV [RFC 2518] 5.8.3
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Forkortelser

ACL

ACSE
AMH
ANSI
AOW

ASCII

ASN.1
BER
BMP
BS
CEN
CGI
CM
CRL
CSS
DAP
DES
DHCP
DIB
DIS
DISP
DIT
DN
DNS
DOM
DOP
DSA
DSN

Access Control List

Association Control Service Element

X.400 profil

American National Standards Institute

Asia and Oceania Workshop on open systems (ISO
profiler)

American Standard Code for Information
Interchange

Abstract Syntax Notation 1

Basic Encoding Rules (for ASN.1)

Basic Multilingual Plane (ISO 10646-1)

British Standard

European Committee for Standardization
Common Gateway Interface

Common Messaging (X.400)

Certificate Revocation List (X.509)

Cascading Style Sheets (W3C)

Directory Access Protocol (X.500)

Data Encryption Standard

Dynamic Host Configuration Protocol
Directory Information Base (X.500)

Draft International Standard (ISO)

Directory Information Shadow Protocol (X.500)
Directory Information Tree (X.500)
Distinguished Name (X.500)

Domain Name System

Document Object Model (W3C)

Directory Operational binding Protocol (X.500)
Directory System Agent (X.500)

Delivery Service Notification
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DSP

DTD
DUA
ECMA
EDI
EDIFACT

ESMTP
ETSI
EWOS

FO/S
FTAM
FTP
HTML
HTTP
IANA
ICMP
IEC
IETF
IMAP
IP
IPM
IPSec
IS
ISO
ISP
ISP
ISSS

ITU
LAN
LDAP
MCGAM
MD5
MHS
MIME
MIXER
MS
MTA
NAT
NIST
NIX
NNTP
NOARK

Directory System Protocol (X.500)

Document Type Definition (SGML)

Directory User Agent (X.500)

European Computer Manufacturers Association
Electronic Data Interchange

Electronic Data Interchange For Administration,
Commerce and Transport

Extended Simple Mail Transfer Protocol
European Telecommunications Standards Institute
European Workshop on Open Systems (ISO profi-
ler)

Forsvarets Overkommando/Sikkerhetsstaben
File Transfer And Management (ISO)

File Transfer Protocol

HyperText Markup Language

HyperText Transfer Protocol

Internet Assigned Numbers Authority

Internet Control Message Protocol
International Electrotechnical Committee
Internet Engineering Task Force

Internet Message Access Protocol

Internet Protocol

Inter-Personal Messaging (X.400)

IP Security

International Standard (ISO)

International organization for standardization
International Standard Profile (ISO etc.)
Internet Service Provider

Information Society Standardization System
(CEN/ISSS)

Internet Service Provider

Local Area Network

Lightweight Directory Access Protocol

MIXER Conformant Global Address Mapping
Message Digest 5 (hash-algoritme)

Message Handling System (ISO)

Multipurpose Internet Mail Extensions

MIME Internet X.400 Enhanced Relay
Message Store (X.400)

Message Transfer Agent (X.400)

Network Address Translator

National Institute of Standards and Technology (USA)
Norwegian Internet eXchange

Network News Transfer Protocol

Norsk Arkivstandard
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NOSIP Norsk OSI Profil

NORBAS Norsk Rammeverk for Bruk av Apne Systemer i for-
valtningen

NTP Network Time Protocol

OSI Open Systems Interconnection

PDF Portable Data Format

PICS Protocol Implementation Conformance Statement
IS0)

PKCS Public Key Cryptography Specifications

POP Post Office Protocol

RC2, RC4, RC5
Symmetriske kryptoalgoritmer

RFC Request For Comments

ROSE Remote Operations Service Element (ISO)

RSA Rivest Shamir Adleman (off. nekkel kryptoalgoritme)

RTSE Reliable Transfer Service Element (ISO)

SGML Standard Generalised Markup Language

SGK Statens Generelle Kravspesifikasjon

SHA-1 Secure Hash Algorithm number 1

SIP Session Initiation Protocol

S/MIME Secure/MIME

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol

SSH Secure Shell

SSL Secure Sockets Layer

TBF Tre Bokstavers Forkortelse

TCP Transmission Control Protocol

TIFF Tag Image File Format

TLS Transport Layer Security

TTP Tiltrodd Tredje-Part

UA Session Initiation Protocol

UCSs Universal Character Set

UDP User Datagram Protocol

UNICODE Kosortium for tegnsett
UNOC, UNOH, UNOY

URL
UTF
VPN
vT
W3C
WWW
XML
XSL

EDIFACT syntaksnivaer

Uniform Resource Locator

UCS Transformation Format
Virtuelt Privat Nettverk

Virtual Terminal (ISO)

World Wide Web Consortium
World Wide Web

eXtensible Markup Language
eXstensible Style Language (W3C)
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