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1.Innledning

Med god forankring i Kunnskapsdepartement, Universitets- og hegskoleradet og UH-sektoren, lanserte
UNINETT i 2005 et firearig program, GigaCampus 20062009 [1]. Programmet fikk stotte og bevilgning

over statsbudsjettet i 2006 og 2007, til sammen 45,8 millioner kroner. Med disse midlene til radighet,
har programmet arbeidet malrettet i fire ar for en standardisert opprusting av campusnettene og den
lokale IKT-kompetansen ved landets universiteter og hegskoler. Programmet er na ferdig, og denne

rapporten gir en oppsummering av de viktigste resultatene.

1.1 Organisering

GigaCampus programledelse ble lagt til UNINETT. Programledelsen har rapportert til programstyret,
som har hatt bred deltakelse fra IKT-ledelsen ved universiteter og hagskoler. Programstyrets viktigste
oppgave har vart a pase at bevilgede midler har vart brukt til det beste for sektorens institusjoner.

Videre at programmet har oppnadd resultater i henhold til de opprinnelige forutsetningene.
Programstyret har hatt fire megter i aret. Programledelsen har rapportert aktivitet, resultater og
gkonomi. Planer for neste planperiode har blitt behandlet. Programstyrets medlemmer har vart:

Petter Kongshaug, adm. direkter, UNINETT (programstyreleder)

Magnar Antonsen, IT-direkter, Universitetet i Tromsg
Arne Hatlen, IT-sjef, Hagskolen i Telemark

Havard Kvernely, IT-leder, Hagskolen i Narvik

Lars Oftedal, IT-direktor, Universitetet i Oslo

Egil Eik, IT-sjef, Universitetet i Agder (til sommeren 2007)

Thor-Inge Nasset, IT-sjef, Norges Handelshgyskole
(fra sommeren 2007)

Programledelsen har bestatt av:

Vidar Faltinsen, UNINETT (programleder)
Olaf Schjelderup, UNINETT
Gunnar Bge, UNINETT (fra 2008)

Stein Nygaard, UNINETT (2006)

[ UNINETT

GigaCampus
programstyre

GigaCampus
programledelse

Prosjekter
Prosjektmedarbeidere
fra UNINETT og UH

|
?
|
)

En komplett samling av alle sakspapirer og dokumenter foreligger pa programstyrets nettsted.

1.2 Informasjonsspredning

Programledelsen har arbeidet aktivt med informasjonsspredning, noe som i seg selv har vart vesentlig
for @ oppna programmets mal. Et eget nettsted (www.gigacampus.no) er bygd opp og kontinuerlig
oppdatert og utvidet med ny informasjon. Det har i tillegg vaert etablert lukkede nettsteder (wikier) for
arbeidsgrupper.

Programledelsen har presentert resultater pa UNINET T-konferanser og pa IT-ledermeater i sektoren,

samt pa utallige enkeltbesak til institusjoner. GigaCampus er ogsa presentert internasjonalt pa TERENA-
konferansen i 2006, NORDUnet-konferansene i 2006, 2008 og 2009, samt i andre internasjonale mgter

og fora.

Det er gitt ut en rekke artikler i Uninytt om resultater fra programmet, og det er laget ni nyhetsbrev.



Nyhetsbrevene har i kortform formidlet nyheter og planer til sektoren. En oppsummering av
informasjonsaktivitetene er gjengitt i vedlegg A.

2. Visjon, hovedmal og satsingsomrader

Visjonen for programmet var formulert slik: En koordinert IKT-infrastruktur pd campus i internasjonal
toppklasse, som inviterer til innovasjon, samarbeid og effektiv forskning og utdanning. GigaCampus har hatt
et fokus pa kommunikasjonsinfrastruktur. | samarbeid med sektoren har programmet arbeidet for en
standardisert opprusting av campusnettene og styrking av den lokale IKT-kompetansen ved landets
universiteter og hogskoler.

GigaCampus skulle bygge fundamentet for fremtidens IKT-tjenester og svare pa de utfordringer og krav
som forskning, undervisning og administrasjon stiller. Dette omfattet ogsa de sarlige behov en sterkt
voksende e-vitenskap ferer med seg.

Programmet har arbeidet mot syv hovedmal (referanser til resultatomtalen i parantes):

Mal1:  Innen 2010 skal et bredt anlagt og omfattende kompetanselgft vare gjennomfort.
Sektorens samarbeidsvilje og -evne skal sta sterkt (kap. 3.1-2). Kostnadseffektive drifts-
og utviklingsmodeller skal fungere, et formalstjenlig innkjepssamarbeid skal vere pa
plass (kap. 3.3).

Mal 2:  Innen 2010 skal norsk UH-sektor ha et hgykvalitets og feiltolerant datanett med
gigabitkapasitet til de fleste arbeidsplasser. Serlige brukergrupper skal tilbys hoyere
kapasitet (kap. 3.4-3.6).

Mal 3:  Innen 2010 skal landets studenter, forskere og @vrige ansatte semlgst kunne bevege seg
pa campus med tradlgs netttilgang fra PC-er og handholdte enheter, som blant annet
PDA-er (kap. 3.7).

Mal4:  Innen 2010 skal IP-basert person-til-person-kommunikasjon veere tilgjengeliggjort. Det
skal veere enkelt a etablere sanntids tale- og videosamtaler over nett (kap. 3.8-3.9).

Mal5:  Innen 2010 skal UH-sektorens sikkerhetsarbeid vare godt koordinert. Lokale
sikkerhetsteam (IRT, Incident Response Teams) skal vare etablert, og felles rammeverk
for sikkerhetspolicy tatt i bruk (kap. 3.10).

Mal 6:  Innen 2010 skal proaktiv drift ha et sterkere fokus. Felles standarder og anbefalinger
skal vaere implementert, verktoy og Izsninger skal vere bredt anvendt i sektoren (kap.
3.110).

Mal 7:  Innen 2010 skal gode virkemidler for a fange opp og utbedre kvalitetsmessig forringelse

av tjenester.Vi skal ha et sarlig fokus pa a ivareta sanntidskrav (kap. 3.11).

For a na disse malene, har programmet arbeidet innenfor syv satsingsomrader:

1. Fysisk infrastruktur 5. Sikkerhet
2. Hoykapasitetsnett 6. Drift og overvaking
3. Mobilitet 7. Ende-til-ende-kvalitet

4. Person-til-person-kommunikasjon



3. Resultater og maloppnaelse

3.1 Kompetanselgft gjennom arbeidsgrupper og samlinger

GigaCampus har bygd videre pa sektorens gode samarbeidsklima og har tatt initiativ til UNINETT
fagstyrke, en ny og drivende faglig allianse. Fagstyrken har utarbeidet anbefalinger og veiledninger etter
hoy faglig, internasjonal standard tuftet pa sektorens beste praksis. UNINETT fagstyrke er organisert
gjennom arbeidsgrupper, der aktiv deltakelse fra sektoren har vart essensielt. Sju arbeidsgrupper

er opprettet i lopet av programperioden. Omradene som har vart dekket, er fysisk infrastruktur,
nettarkitektur, mobilitet, person-til-person-kommunikasjon, sikkerhet, drift/overvaking og AV-lgsninger
(fra 2008).

Arbeidsgruppene har hatt en rekke meter og samlinger.Totalt er 47 samlinger avholdt i regi av
GigaCampus (se vedlegg B for en komplett oversikt). Samlingene har vart av ulik karakter, men typisk
hatt faglige foredrag, diskusjoner og/eller workshop/praktisk arbeid. Samlingene har vart en viktig arena
for a knytte sektorens fageksperter sammen til formell og uformell dialog og har styrket sektorens
samarbeidsvilje og -evne.

3.2 Felles anbefalinger (UFS-dokumentene)

Arbeidsgruppenes viktigste produkt er serien med anbefalinger;, UNINETT Fagspesifikasjoner. Det er
utarbeidet 22 anbefalinger (se vedlegg C for komplett liste med oversikt over sentrale bidragsytere
fra sektoren). UFS-dokumentene representerer noe helt nytt i var sektor. De far en betydelig tyngde
giennom den kollektive arbeidsmaten og en demokratisk godkjenningsprosess (arbeidsgruppen
diskuterer seg frem til konsensus, dernest er dokumentutkastet pa apen haring i sektoren i 4 uker).
UFS-dokumentene setter en felles standard for IKT infrastrukturen pa campus og inviterer implisitt til
samarbeid om felles Izsninger pa sentrale omrader.

3.3 Formalstjenlig innkjopssamarbeid

Det er etablert et omfattende innkjgpssamarbeid. | lopet av programperioden er det inngatt 30 avtaler
innenfor 10 hovedomrader. Avtaleprosessene er omfattende lap med god forankring i sektoren.
Utvalgte fagpersoner fra sektoren har bidratt i forbindelse med kravspesifikasjon, og det har ogsa
vaert et avtalefaglig samarbeid i sektoren. En typisk prosess tar ni maneder, med fasene behovsanalyse,
leveranderkontakt, tilslutning, utarbeide grunnlag, konkurranse, evaluering, kontrakt og til slutt
oppfelging og forvaltning.

Samordningen av innkjopsaktiviteten har medfort flere fordeler for sektoren:
e volumfordeler (pris og avtalebetingelser)
e lavere arbeidskostnader for sektoren sett under ett
e bedre faglig arbeid med anskaffelsene
e bedre logistikk ved anskaffelser
e okt forhandlingsstyrke i forvaltningsfasen
e miljg- og HMS-hensyn er sikret ved anskaffelse

| 2009 var totalomsetningen pa avtaleportefglien rundt 450 millioner kroner. En rapport fra Capgemini
paviser svert store, samlede besparelser (jf. kap. 4.1). Avtalene som er inngatt beskrives i vedlegg D.



3.4 Investeringsstotte

GigaCampus har med sine investeringsmidler hatt mulighet til a statte en rekke prosjekter i sektoren.
Dette har vert et viktig instrument for a fa til et felles, nedvendig laft mot hovedmal 2 og 3 (jf. kap.

2). Gjennom dialog med sektoren, har vi i fellesskap kommet frem til hensiktsmessige Izsninger. Som
hovedregel har prosjektene fordret en egenfinansiering pa 50 prosent. Denne regelen har gitt prosjektene
god forankring samtidig som man har fatt mer effekt ut av begrensede midler. Programstyret har pasett en
rettferdig fordeling av midlene over hele programmets levetid ut i fra en prioritering av hva som har gitt
best effekt for programmet som helhet og for hver enkelt UH-institusjon. En oversikt over prosjektene
som er stottet er gjengitt i vedlegg E.

Ved programmets slutt kan vi vise til en markant forbedring i campusnettverkenes totale kapasitet med
mulighet for gigabitkapasitet til de fleste arbeidsplasser. Feiltoleransen er ogsa styrket, men her gjenstar
fortsatt en del arbeid. Det er ogsa etablert en ti gigabit infrastruktur for tungregnemiljgene i sektoren.

3.5 Fysisk infrastruktur

Det er utarbeidet fem anbefalinger for omradet fysisk infrastruktur. Disse er revidert i perioden og
foreligger per desember 2009 i versjon 3. Dokumentene er brukt som grunnlag ved nybyggprosjekter

i sektoren. GigaCampus har vaert Igpende aktivt inne i prosessene som radgiver.Vi har ogsa registrert
interesse for og bruk av anbefalingene utenfor sektoren, blant annet fra helsesektoren og Forsvaret.
Som et ledd i GEANT 3-arbeidet, blir dokumentene i 2010 oversatt til engelsk og spredd til UNINETTs
europeiske samarbeidspartnere.

Det ble i 2009 utarbeidet et overbyggende dokument, UFS121, som gir viktige retningslinjer for
prosjektering av UH-bygg med fokus pa krav til IKT- og AV-infrastruktur. Statsbygg er gijennom
statusmgter godt orientert om vare anbefalinger. Det er viktig a forankre arbeidet ytterligere i 2010.

3.6 Campusnettverk

Arbeidsgruppen for nettarkitektur har i lepet av programperioden utarbeidet fem UFS-dokumenter pa
fagomradet campusnett. GigaCampus har spilt en aktiv rolle som radgiver i en rekke utbyggingsprosjekter
pa campus og har ogsa medvirket til idriftsetting. Over 30 campusinstallasjonsprosjekter er giennomfert i
lepet av programperioden.

Det har vart fokus pa IPvé med workshop og pilotprosjekter i sektoren. Det er utviklet et system for a
monitorere utbredelsen av IPv6 i sektoren. Migrasjonen til IPv6 har gatt saktere enn forventet. De fleste
institusjonene har valgt a utsette innfaringen, men grunnarbeidet som er gjort vil gjgre innferingen langt
enklere.

3.7 Mobilitet

De tradlgse nettverkene har hatt en rivende utvikling i lgpet av programperioden, og i dag kan de aller
fleste av landets studenter, forskere og @vrige ansatte bevege seg pa campus med tradlgs nettilgang.
GigaCampus har bistatt sektoren med a sikre de tradlgse nettverkene (en egen anbefaling behandler
dette).Vi har ogsa medvirket til at eduroam’ er pa plass. | lapet av programperioden har hele 28
institusjoner installert eduroam. Ogsa pa dette omradet har en arbeidsgruppe vart i sving. Faglige
samlinger er giennomfert, og anbefalinger og andre dokumenter (praktiske howto’s) er utviklet.

| eduroam er en sikker, verdensomspennende tradlas aksesstjeneste utviklet for det internasjonale forskningsnettmiljget. eduroam gir studenter,

forskere og ansatte fra deltagende organisasjoner mulighet for Internett konnektivitet hjemme pa eget campus og som gjest ved andre campus.



3.8 Person-til-person-kommunikasjon

Dette er et omfattende omrade som det ble satt svaert ambisigse mal for (mal 4). UNINETT har siden
tidlig 1990-tall koordinert arbeid med sektorens telefonilgsninger gjennom felles oppgraderingslzp,
overgang til IP-kommunikasjon mellom delsentraler, felles stattesystemer m.m. Dagens telefonsentraler
vil for eller siden bli skiftet ut, men utviklingen har gatt saktere enn vi trodde.

GigaCampus har i programperioden arbeidet med a utvikle en alternativ IP-basert arkitektur for
person-til-personkommunikasjon (SIP-arkitektur). Arkitekturen er apen og standardbasert. Utover

tale, muliggjeres videokommunikasjon, sanntidsmeldinger, kalenderlgsninger og et utvidbart sett av

nye tjenester. UNINETT har vektlagt et migrasjonslep for UH-institusjonene, slik at man skrittvis kan
migrere telefon for telefon over pa den nye plattformen. Derved kan man spre investeringene over flere
ar.

Gjennom piloter i sektoren og utpraving hos UNINETT selv, har GigaCampus hgstet mye verdifull
erfaring. | november 2009 fullferte vi arkitekturdokumentet "UNINETT SIP infrastruktur” [3].
Dokumentet danner grunnlag for arbeid som vil sta sentralt i UNINETTs videreferte campusaktivitet (jf.
kap. 5.1, omrade B3).

3.9 AV og multimedia

Det ble i 2008 etablert en ny arbeidsgruppe innenfor fagomradet AV (audiovisuell kommunikasjon). UH-
sektoren manglet en felles arena og initiativet fra UNINETT ble godt mottatt. Gruppen har arbeidet
frem to anbefalinger (UFS) for audiovisuell infrastruktur i undervisningsrom og mgterom. Sentrale AV-
leverandgrer ble radspurt i utarbeidelsen av dokumentene. Dokumentene danner et solid fundament
for UNINETTs nye eCampus-satsing (jf. kap. 5.3).

| 2009 ble det utlyst konkurranse for AV-entrepriser og -utstyr. Avtaler med valgte leveranderer ble
inngatt i november 2009.

GigaCampus har ogsa fra 2008 sett pa lgsninger for videokonferanser og samarbeidsverktgy. Dette
arbeidet blir viderefert i eCampus.

3.10 Sikkerhet

GigaCampus tok i 2008 fatt pa et svart omfattende arbeid med a bista sektoren pa

fagomradet informasjonssikkerhet. Dette har satt institusjonene bedre i stand til 2 mote krav

i personopplysningsloven og den tilhgrende forskriften.Vi har hatt dialog med Datatilsynet

og Riksrevisjonen for a kvalitetssikre prosess og innhold. Arbeidet har startet med en
sikkerhetsgjennomgang og en kartlegging av stasted ved institusjonen. En rapport har foreslatt
forbedringstiltak. | neste fase har GigaCampus bistatt institusjonen med a utarbeide en sikkerhetspolicy.
God ledelsesforankring har blitt vektlagt.

| lopet av programperioden har GigaCampus bistatt 22 institusjoner, hvorav sju na har en godkjent
sikkerhetspolicy. | noen tilfeller har GigaCampus ogsa bistatt institusjonene med risiko- og
sarbarhetsanalyse (ROS) samt initiert et arbeid med kontinuitets- og beredskapsplan (KBP).

For a sikre god koordinering og et felles rammeverk, er det utarbeidet to UFS-dokumenter om
sikkerhet som gir en anbefalt, lagdelt sikkerhetsarkitektur for institusjonene. GigaCampus har bistatt
flere institusjoner med a implementere denne arkitekturen.

GigaCampus har hatt sterkt fokus pa organiseringen av det operative sikkerhetsarbeidet giennom
sakalte Incident Response Teams (IRT). Det er utviklet et oppleringstilbud og avholdt til sammen seks
kurs, der totalt 25 institusjoner har deltatt.



3.11 Driftsverktoy og kvalitetsmalinger

GigaCampus har hatt fokus pa a utvikle, integrere og sette i drift verktay for overvaking av
campusinfrastrukturen. Utrulling har skjedd pa to serverplattformer, henholdsvis verktaykasser

og malepaler.Verktgykassene har fokus pa overvaking av eget campusnett, mens malepalene gjor
kvalitetsmalinger av trafikken inn og ut av campus og mellom ulike campus. For malepalene har
programvareutviklingen inngatt i UNINETTs samarbeid med NTNUs senter for fremragende forskning,
Q2S, og som et bidrag i en serie europeiske forskningsprosjekt (Lobster, Scampi, GEANT2, GEANT3).

Til sammen 31 verktoykasser og 29 malepaler er satt i drift i lapet av programperioden. Se vedlegg F for
en beskrivelse av alle applikasjoner som kjgrer pa disse plattformene.

Vi har vektlagt opplaring i bruk av verktayene, og har hatt en rekke workshops og faglige samlinger
over temaet. Dette har vart populaert. Samlingene har vart godt besgk og vi har fatt positive
tilbakemeldinger pa opplegget.

Utplassering av malepaler

@ Planlagte @ Malepiler i drift
Harstad Ny Alesund Stord
Nesna Longyearbyen Stavanger
Levanger Alta Kristiansand
Kalvskinnet (Hist)  Tromse Grimstad
Forde Narvik Porsgrunn
Haugesund Steinkjer Bo
Drammen Trondheim Notodden
Honefoss Molde Kongsberg
Hamar Alesund Rena
Elverum Volda Halden
Fredrikstad Sogndal Oslo

Bergen



4. Evaluering

4.1 Lonnsomhetsbetraktning

Capgemini giennomferte i 2008 en uavhengig lennsomhetsbetraktning [4] av GigaCampus, og
konkluderte med at aktiviteten har et solid skonomisk rasjonale og at den danner grunnlag for en rekke
kvalitative gevinster. A samordne og standardisere infrastruktur, samle fagmiljger i arbeidsgrupper og
faglige samlinger, og a enes om felles beste praksis gijennom fagspesifikasjoner (UFS), har vist seg a ha en
stor verdi.

Capgeminis hovedkonklusjon gjengis her:

" denne rapporten er det vist hvilke alternative kostnader hagskolene og universitetene ville
hatt til GigaCampus-programmet. Folgende omrdder er vurdert:

Omrdde Alternativ kostnad
Innkjopsavtaler 114 300 000 kr
Kompetansebygging 4700 000 kr
Rddgiving 21 900 000 kr

Kostnadseffektiv drift 30 000 000 kr
SUM 170 900 000 kr

Det er bevilget 45,8 MNOK for a giennomfare GigaCampus-programmet. Den alternative
kostnaden til programmet er gjennom rapporten vist til G veere 170,9 MNOK ved d se pd
elementene innkjepsavtaler, rddgiving, kompetansebygging og kostnadseffektiv drift. Noen av de
kvalitative gevinstene er blitt diskutert i rapporten, men de er vanskelige G tallfeste. Det som
ikke er diskutert, er hvordan GigaCampus giennom en semles lesning mellom alle hogskolene
og universitetene, gjor samarbeid mye lettere. Det er ogsd satt opp mdlepdler som gir bedret
kvalitet (oppetid) pd nettet, noe som igjen bidrar til mer effektive arbeidsdager. Ettersom
det har vart utfordrende a finne klare tallstorrelser, er det giennom hele rapporten brukt
minimumspris pd alternativet. Alternativkostnaden kan derfor vare betraktelig storre enn det
som indikeres i rapporten.”

Dette harmonerer godt med de ambisigse skonomiske malene som ble satt i forkant av programmet
(se programdokumentet [1], side 24).1 tillegg har norsk UH-sektor fatt en bredere felles IKT-plattform,
som sammen med UNINETTs hybridnett gir langt storre organisatorisk fleksibilitet.

4.2 Tilbakemelding fra universiteter og hogskoler

En sperreundersgkelse om GigaCampus og eventuell viderefering ble gijennomfart blant sektorens
IT-ledere i desember 2008. Kartleggingen [5] viser at de jevnt over er godt forngyd med GigaCampus,
og 90 prosent av UH-institusjonene gnsker en viderefering av programmet. Omrader som sarlig
trekkes frem er innkjopsavtaler, tilgjengeliggjering av verktoy, faglige samlinger og UFS-dokumenter
(anbefalinger). Radgivning og kompetanseheving blir ogsa vektlagt.

| mars 2009 ble det avholdt et GigaCampus Il strategiseminar med alle IT-lederne i sektoren.
Oppsummering og presentasjoner fra motet er tilgjengelig [6]. Seminaret bekreftet resultatet av
sparreundersgkelsen og ga programledelsen flere viktige og utdypende innspill til omrader UNINETT
ber prioritere i en viderefort aktivitet.



4.3 Erfaringer

UNINETT har i lepet av programperioden gjort seg en rekke erfaringer som det er viktig a ta med seg i
fortsettelsen.Vi vil her szrlig trekke frem fire forhold:

Modellen med arbeidsgrupper med representanter fra sektoren som samarbeider og utarbeider
felles anbefalinger er god. Den sterste utfordringen er a fa til aktiv deltakelse. Sektorens fremste
eksperter er naturlig nok svert opptatt og skal primart betjene egen organisasjon.Vi har
lyktes godt med a fa deltakere til faglige diskusjoner, og ekspertene har gitt sine kommentarer
til dokumentutkast, men vi har bare i liten grad benyttet dem som faglige skribenter.Vi tror
den internasjonale dimensjon (jf. kap. 5.2) kan og vil stimulere til enda sterkere deltakelse i
fremtiden.

Investeringsmidlene har vart svart viktige for a fa moment og gjennomslag for anbefalingene.
Midlene har utlast en rekke prosjekter som har lgftet infrastrukturen pa campus mot malene
for programmet. Et frafall av sentralfinansierte insentivmidler ville apenbart redusert var evne til
a levere konkrete resultater for sektoren.

Egeninnsats er viktig. GigaCampus har primart hatt rollen som katalysator. Eksempelvis
kan ikke UNINETT selv innfere en sikkerhetspolicy ved en institusjon. Det krever en lokal
prosjektgruppe med avsatte ressurser, milepzler og egne mal. UNINETT kan bista med
kompetanse, rad og “pisk” til prosessen.

Styringen av GigaCampus har vert vellykket. Et kompetent og engasjert programstyre har fungert
som et meget godt bindeledd mellom UNINETT og sektoren. Programledelsen har vart lydher
for sektorens rad.Vi har korrigert kurs og initiert ny aktivitet. Programstyremgtene har ogsa
gitt grobunn for nyttige diskusjoner pa felt som grenser opptil GigaCampus sitt virkeomrade.

4.4 Miljogevinst

Gjennom standardisering av IT-infrastruktur og tjenester, tilrettelegging for okt kapasitet og kvalitet, og
giennom samordnede anskaffelsesprosesser har GigaCampus tilrettelagt for betydelige miljggevinster pa
kort og lang sikt. Her nevnes:

Kvalitetsinfrastruktur med hoy kapasitet sikrer god kommunikasjon og reduserer behov for
reising.

Standardiserte verktey og veiledninger tilrettelegger for samordning av driftsoppgaver pa og
mellom institusjoner, med mulighet for betydelig energisparing.

Infrastrukturen vil bidra til realiseringen av de omstruktureringer som na foregar i UH-sektoren
ved at institusjoner slar seg sammen eller inngar forpliktende samarbeid uten omfattende flytte-
eller byggeprosesser.

Samordnede innkjgpsavtaler sikrer at leverandgrene felger krav til milig og HMS.



5. Videreforing

5.1 Campusaktivitet blir en ordinzr del av UNINETTSs virksomhet

Pa bakgrunn av tilbakemeldingen fra IT-lederne (jf. kap. 4.2), utarbeidet programledelsen et GigaCampus
Il programutkast [7]. Dokumentet ble behandlet i flere runder i GigaCampus programstyre, og ble
forelagt UNINETTs styre i oktober 2009. Dokumentet foreslar en meny av aktiviteter som kan vare
aktuelle for videreforing.

UNINETTS styre konkluderte med at campusaktivitet skal bli en permanent del av virksomheten fra og
med 2010. Finansiering skal sikres gjennom en gkning av tjenesteavgiften (full effekt forsti 2011), samt
godtgjorelse giennom UNINETTs deltakelse i GEANTS3 (se kap. 5.2). Folgende aktiviteter blir viderefort
(i [7] omtalt som niva A og B):

Al: Innkjopsavtaler

A2: UFS-utvikling, arbeidsgrupper og faglige samlinger

A3: Videre anskaffelse, drift og utvikling av campusnettverktoy

A4: Flere UFS-dokumenter, inkludert engelske oversettelser

Ab5: GC Il faglige arbeidsgrupper deltar i samarbeidsfora pa europeisk niva

Bl: Radgivning, koordinering og utrulling innenfor fagomradene nettverk og sikkerhet
B2: Informasjonssikkerhet

B3: Nasjonal infrastruktur for person-til-person- og person-til-gruppe- kommunikasjon

(basert pa SIP)
B4: Utrulling av nettverksmessig statte for |Pv6, multicast og hybride nett

Malgruppen dekker de samme 37 statlige universitetene og hagskolene (inkludert UNIS og UNIK) som
er omfattet av GigaCampus.

Viderefgringsplanen er i trad med feringene i statsbudsjettet for 2010:

“Gigacampusprogrammet — eit teknologileft for d ruste opp kvaliteten pa og tilgangen til
campusnett i universitets- og hogskolesektoren — har fatt tildelingar over statsbudsjettet fram til
2009. Det er onskjeleg d fore vidare delar av programmet som del av den generelle verksemda
til UNINETT AS. Ein tek sikte pd delvis finansiering giennom tenesteavgift frd institusjonane og
delvis tildeling over statsbudsjettet.”

5.2 Europeisk videreforing i GEANT3

GigaCampus har ogsa fatt positiv oppmerksomhet ellers i Europa. Programledelsen ble varen 2009
invitert til 2 sende et prosjektforslag i forbindelse med GEANT3-programmet [8]. Forslaget ble tatt til
folge, og UNINETT leder na den firedrige aktiviteten "NA3/T4 Campus Best Practice” (2009-2013)
innenfor GEANT3. Dette er initielt et samarbeidsprosjekt mellom Norge, Finland, Tjekkia og Serbia,
der malet er a organisere nasjonal aktivitet etter mal fra GigaCampus, med fokus pa arbeidsgrupper og
produksjon av beste-praksis-dokumenter. Det vil bli arrangert en rekke workshops og faglige samlinger,
hvor ogsa andre europeiske land vil delta. Prosjektet har eget nettsted, http://gn3campus.uninett.no, der
resultater og samlinger blir annonsert fortlgpende.
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5.3 eCampus tar stafettpinnen videre

Samtidig med at viktig aktivitet fra GigaCampus viderefgres som et permanent tjenestetilbud, lanseres et
nytt program: eCampus Norge [2]. eCampus har et szrlig fokus pa a bygge en moderne infrastruktur for
forskning, undervisning og formidling.

GigaCampus sin AV- og multimediaaktivitet vil blant annet bli viderefert av eCampus. Tre pilotaktiviteter
er allerede lansert:

e Pilot I:Videoopptak, lagring og gjenfinning av forelesninger
e Pilot 2: Nasjonal organisering av videokonferanser
e Pilot 3: Mobile lzsninger

GigaCampus sin programmodell har fungert godt og blir viderefert i eCampus. Et eCampus programstyre
blir oppnevnt av UNINETTs styre. Programstyret innstiller pa aktiviteter, gir rad om prosjekter, diskuterer
strategi og folger opp arbeidet i eCampus. Programmet vil gijennom arbeidsgrupper, samlinger og piloter
viderefgre den gode dialogen som GigaCampus har etablert i sektoren. Deltagere er bade ansatte i
UH-sektoren og fra UNINETT selv. En egen arkitekturgruppe vil arbeide tett integrert med evrig IKT-
arkitekturarbeid i sektoren.

eCampus er ikke fullfinansiert i 2010.Aktiviteten er planlagt a ga for fullt i perioden 2011-2015.

Referanser

[ GigaCampus 2006—2009 programdokument

https://ow.feide.no/ media/gigacampus:gigacampus-program-web.pdf
[2] eCampus Norge

http://blog.ecampus.no/about/

(herunder programforslag og notat til Kunnskapsdepartementet)
[3] UNINETT SIP-infrastruktur

https://ow.feide.no/_media/gigacampus:uninett_sip_infrastruktur.pdf
[4] GigaCampus lennsomhetsbetraktning, Capgemini 04.07.08

https://ow.feide.no/ _media/gigacampus:gigacampus-lonnsomhet.pdf

[5] Resultat av GigaCampus sperreundersgkelse til [T-ledere, februar 2009

https://ow.feide.no/ media/gigacampus:samling:resultat-gc2-servey.pdf
[6] GigaCampus |l strategiseminar for IT-ledere, 3. mars 2009

https://ow.feide.no/gigacampus:samling:gc2 mar_2009
[7] Utkast til program: GigaCampus I

https://ow.feide.no/ _media/gigacampus:gcii-v1.0.pdf
[8] GEANT3-programmet

http://www.geant.net/



Vedlegg

A: GigaCampus informasjonsaktiviteter
Nyhetsbrev

| perioden fra oktober 2006 til september 2009 ble det gitt ut ni nyhetsbrev fra GigaCampus.
Nyhetsbrevene kan leses i sin helhet pa https://ow.feide.no/gigacampus:nyhetsbrev.

Artikler i Uninytt
| perioden ble det laget I | artikler i Uninytt om GigaCampus:
e GigaCampus i 2006, Uninytt 1/06
e Med god hjelp fra GigaCampus, Uninytt 1/06
e GigaCampus vekker internasjonal interesse, Uninytt 2/06
e UNINETT arrangerer kurs for sikkerhetsteam, Uninytt 2/06
e Fire nye innkjopsavtaler i havn, Uninytt 3/06
e GigaCampus innkjopsavtaler omsetter for 300 millioner, Uninytt 2/07
e Sektoren vil ha mer GigaCampus, Uninytt /09
e GigaCampus til Europa, Uninytt 1/09
e Virtualisering gir virkelige besparelser, Uninytt 1/09
e Ledelsen ma involveres i sikkerhetsarbeidet, Uninytt 2/09

e AV fra GigaCampus til eCampus, Uninytt 4/09

| tillegg kommer en rekke artikler om emner relatert til GigaCampus.

e Sektoren vil ha mer GigaCampus til Europa

g5y GigaCampus

GigaCampus med forsidesak og 2 artikler i Uninytt nr. | 2009.
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B: GigaCampus-samlinger

Dato
18.-19.jan. 2006
25.jan. 2006
26.jan. 2006
15.feb.2006
16.-17.feb. 2006
7.-8. mars 2006
I5. mars 2006
31.mars 2006
20.-21.apr. 2006
6.-7.juni 2006
20.-22. juni 2006
17.-18. okt. 2006
7.-8. nov. 2006
8.-9. nov. 2006
21.-22. nov. 2006
Il.des. 2006
23.-24.jan. 2007
|.-2.feb. 2007
7.-8.feb.2007
13.-14. mars 2007
18.-19. apr. 2007
15.-16. okt. 2007
7.-8. nov. 2007
14.-15. nov. 2007
19.-20. nov. 2007
3. des. 2007

4.-6. des. 2007
5.feb.2008
6.feb.2008
14.feb.2008

12. mars 2008
14. mars 2008
|.-3.apr. 2008
7.-8.apr. 2008
I5.-16.apr. 2008
9.-10. juni 2008
I5.-16.sept. 2008
27.-28. okt. 2008
5.-6.nov. 2008
19. nov. 2008
4.-5. des. 2008
9.-10. des. 2008
14.-15.jan. 2009
3. mars 2009
2.-3.apr. 2009
21.-22. apr. 2009
29.-30.apr. 2009
6.-7. okt. 2009
10.-11. nov. 2009
|.-2. des. 2009

9. des. 2009

Samling

IP-telefonisamling

Mal for konfigurasjon av svitsjer og rutere
Bygningsmessig infrastruktur

NAV planmgte og mate om malepéleverktoy
Mobilitetskurs del | - radioplanlegging
Incident Response Team (IRT) kurs #I
Deltakelse IT-ledersamling

Deltakelse IT-forum ved UiB

Mobilitetskurs del 2 - installasjon/konfigurasjon
NAV utviklerworkshop

UNINET T-konferansen 2006

Verktoykasse workshop #|

Incident Response Team (IRT) kurs #2
Nortel telefonisamling

Verktoykasse workshop #2
Tradlgs-workshop

Verktoykasse workshop #3

SIP arbeidsmgte

Fokus pa feiltolerante tjenester
Nettovervaking, malinger og sikkerhetsverktoy
Incident Response Team (IRT) kurs #3
Tradlgs-samling

Incident Response Team (IRT) kurs #4

Sikkerhetsforum for UNINETT regionkontakter

Alcatel forum

Multimedia-workshop

UNINET T-konferansen 2007

Arbeidsmgte #| - fysisk infrastruktur UFS-er
Kurs i stremforsyning og jording
Malepale-workshop

Arbeidsmgte - funksjonsbeskrivelse AV-utstyr
Arbeidsmgte #2 - fysisk infrastruktur UFS-er
Nettmeote for UNINETT regionkontakter
Tradlgssamling #1 2008

Incident Response Team (IRT) kurs #5
SIP-workshop #1 2008

Tradlgsssamling #2 2008

AV-samling #2

Incident Response Team (IRT) kurs #6
Verktoykasseworkshop

Lagringsseminar

Telefonisamling Nortel

IPv6-workshop

GigaCampus Il strategiseminar
Virtualiseringssamling

Tradlgssamling

Multimedia- og AV-samling #3
Verktoysamling

AV-samling

Nortel-samling

Fysisk infrastruktur fagdag

Sted
Oslo
Trondheim
Trondheim
Trondheim
Alesund
Trondheim
Narvik
Hardanger
Alesund
Tromso
Alesund
Trondheim
Trondheim
Trondheim
Trondheim
Oslo
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Tromso
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Bergen
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim
Oslo
Trondheim
London
Trondheim
Trondheim
Trondheim
Trondheim
Trondheim



C: GigaCampus arbeidsgrupper og UFS-dokumeter
Folgende GigaCampus-arbeidsgrupper har vert aktive:

1. Fysisk infrastuktur (gc-fysisk@uninett.no)
Nettarkitektur (gc-nettarkitektur@uninett.no)
Mobilitet (gc-mobilitet@uninett.no)
Person-til-person-kommunikasjon (gc-ip-telefoni@uninett.no)
Sikkerhet (gc-sikkerhet@uninett.no)

Drift/overvaking (gc-overvakning@uninett.no)

N vk wDd

AV-lgsninger (gc-av@uninett.no)

Faolgende UFS-dokumenter er produsert i programperioden:

Gruppe Nr  Tittel

- UFS101 Definisjon av UNINETT fagstyrke og UNINETT fagspesifikasjon (UFS)
Fysisk UFS102 Krav til strukturert spredenett

Fysisk UFS103 Krav til utforming av IKT-rom

Fysisk UFS104 Krav til brannsikring av IKT-rom

Fysisk UFS107 Krav til stremforsyning av IKT-rom

Fysisk UFS108 Krav til ventilasjon og kjeling i IKT-rom

Fysisk UFS121 Retningslinjer for prosjektering av UH-bygg, IKT og AV-infrastruktur
AV UFSI16 Funksjonsbeskrivelse AV-utstyr for undervisnings- og mgterom
AV UFS119 Teknisk og funksjonelle systemkrav for AV-utstyr

AV UFS120 Driftstottesystem og overforing av lyd og bilde

Nett UFS105 Anbefalt konfigurasjon for svitsjer i campusnett

Nett UFS109 Oppskrift for konfigurasjon av Cisco IOS-svitsjer i campusnett
Nett UFS110 Oppskrift for konfigurasjon av Alcatel-svitsjer i campusnett
Nett UFSI 11 Oppskrift for konfigurasjon av HP-svitsjer i campusnett

Nett UFSI1 14 Feiltolerant campusnett

Nett UFSI 15 Anbefalt klientkonfigurasjon for optimal langdistanseytelse
Tradlest UFSI12 Anbefalt sikkerhetslgsning for tradlese nettverk

Tradlest UFSI13 Radioplanlegging av tradlgse nettverk pa campus

Sikkerhet UFS106 Beste praksis for pakkefiltrering i UH-sektoren

Sikkerhet UFS122 Anbefalt IKT-sikkerhetsarkitektur i UH-sektoren

Telefoni UFS123 Krav til telefoniruting i UH-sektoren

Telefoni UFS124 Krav til telefonitjenester i UH-sektoren

Kategori
definisjon
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
oppskrift
oppskrift
oppskrift
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling
anbefaling

Prosessen frem til endelig godkjennelse av en UFS er beskrevet i UFS101. Prinsippet er at arbeidsgruppen
kommer til en reff konsensus gjennom et bearbeidet utkast. Dette blir sa sendt pa apen hering i fire uker
i sektoren (publiseres pa it-ledere-uh@uninett.no). Forslag til endringer blir bearbeidet, og endelig versjon
blir produsert og publisert. Nar arbeidsgruppen finner det formalstjenlig, typisk etter noen ar, oppdateres

UFS-dokumentet og en ny godkjenningsprosess gjennomferes.
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Det har vaert mange medlemmer av arbeidsgruppene:

Fysisk infrastruktur

Borge Brunes, UiTo

Knut Carlsen, NTNU

Jan Ellertsen, UiB

Kurt Larsen, NTNU

Per Markussen, UiTa

Rune Kittelsen, UiA

Tore Kristiansen, UNINETT
Bjorn Lindemann, UiA
Anders Schjelderup Lyng, HIO
Arild Nybraten, NTNU

Stein Nygard, UNINETT & COWI
Kjetil Otter Olsen, UiO
Joachim Stavang Pedersen, HiO
Christian Ramstad, HiO

Olaf Schjelderup, UNINETT
Frode Storvik, UNINETT
Roald Torbergsen, UNINETT

AV-lgsninger

Trond Bakaas, HiIHm
Andreas Bergstrem, HiHm
Gunnar Bge, UNINETT
Frank Bore, NTNU

Jon Fagertun, UiTe

Knut A. Figrtoft, HiAls
Thorleif Hallen, NTNU

Stian Hubener, HiO

Trond Indergaard, HiST
Kenneth Isaksen, UMB

Geir O.Jensen, UNINETT
Carl Morten Karterud, HiHm
Bjorn Lindemann, UiA

Odd Erik Loftesnes, HiSF
Morten Petterson, UMB
Rune Risdal, UiA

Frode Gether-Rgnning, AHO
Lars Sellie, HiST

Bard Stefringsdal, COWI
Roald Torbergsen, UNINETT
Wenche Vardal, UiB

Nettarkitektur

Borge Brunes, UiTg

Gunnar Bge, UNINETT
Havard Eidnes, UNINETT
Jan Ellertsen, UiB

Vidar Faltinsen, UNINETT
Einar Lillebrygfield, UNINETT
Lasse Karstensen, NTNU
Per Markussen, UiTg

Kjetil Otter Olsen, UiO
Roar Pettersen, UiB
Margrete Raaum, UiO

Olaf Schjelderup, UNINETT
Trond Skjesol, UNINETT
Vidar Stokke, NTNU

Hege Trosvik, UiO

Stig Venas, UNINETT
Knut-Helge Vindheim, NTNU

Drift/overvaking

Kolbjern Barmen, UNINETT
Nils Olav Bekken, HiOf
John Magne Bredal, NTNU
Morten Brekkevold, UNINETT
Vidar Faltinsen, UNINETT
Kjetil Forselv, HiN

Ole Sigurd Hansen, HiT

Jon Kare Hellan, UNINETT
Stale Johansen, UiO

Rune Kittelsen, UiA

Olav Kvittem, UNINETT
Kjartan Malde, UiS

Asbjorn Prgis, UiO

Peder Sefland, HiVolda

Rune Sydskjor, UNINETT
Harald Terkelsen, HiO
Gro-AnitaVindheim, NTNU
Roger Aas, HSH

Arne Osleba, UNINETT
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Mobilitet

Petter Bjerbak, UiO
Andreas Knudsen, HiOf
Tore Kristiansen, UNINETT
Jardar Leira, UNINETT
Erling Paulsen, UiTe

Patrick Mostad, NTNU
Roar Pettersen, UiB

Vidar Stokke, NTNU

Sikkerhet

Gunnar Bge, UNINETT
Qyvind Eilertsen, UNINETT
Jan Ellertsen, UiB

Per Arne Enstad, UNINETT
Espen Grondahl, UiO
Ingeborg Hellemo, UiTo
Hans Morten Kind, UiB
Morten Knutsen, UNINETT
Rune Nilsen, UiT

Arild Nybraten, NTNU
Margrete Raaum, UiO

Rune Sydskjer, UNINETT
Stig Henning Verpe, NTNU

Person-til-person-kommunikasjon

Andreas Bergstregm, HiOf
Geir Olav Jensen, UNINETT
Olav Kvittem, UNINETT
Jardar Leira, UNINETT
Anders Lyng, HiO

Lars Nesland, UiA

Bjernar Nicolaysen, UiTg
Anders Nordby, HiT

Kjetil Otter Olsen, UiO
Bernhard Krogh Riiser, UMB
Roald Torbergsen, UNINETT
Hege Trosvik, UiO

Audun Vaaler, HiOf



D: Inngatte innkjopsavtaler

| GigaCampus er det organisert en rekke fellesanskaffelser innenfor IKT-omradet i UH-sektoren.
Avtalene har kommet til ved et utstrakt samarbeid med de sterste virksomhetene, hvorav UiO og UiB
har vert deltakere i samtlige anskaffelser. Samtidig har over halvparten av alle virksomheter i sektoren
vert representert i én eller flere arbeidsgrupper knyttet til anskaffelsene.

Samordningen av innkjopsaktiviteten har medfort flere fordeler for sektoren:
¢ Volumfordeler

Fellesavtaler har resultert i bedre pris- og avtalebetingelser enn sarlig de mindre institusjonene
kan oppna pa egen hand.

e Lavere arbeidskostnader
Samordning av prosesser innebarer at man sparer prosesskostnader for institusjonene.
e Bedre faglig arbeid med anskaffelsene

Ved at flere institusjoner samarbeider, sikrer man gkt faglig fokus og bedre tilgang til ressurser
enn om hver enkelt skal gjgre anskaffelsen pa egen hand.

o Bedre logistikk ved anskaffelser

Man far samordnet logistikk med leverandaren pa en mer effektiv mate (bestillingssystemer,
e-handelslgsninger, kundeoppfelging, rapportering)

o Okt forhandlingsstyrke i forvaltningsfasen
Starre avtaler betyr bedre muligheter til 2 oppna gunstige betingelser

Avtalearbeidet ble i utgangspunktet stort sett benyttet av hggskolene, mens de store universitetene
hadde sine egne rammeavtaler. Fra 2006 og fremover har GigaCampus samarbeidet med de sterste
universitetene om felles rammeavtaler for hele UH-sektoren.

Resultatet av aktiviteten har blitt i overkant av 30 avtaler innenfor ti hovedomrader.



| GigaCampus-perioden er det inngatt folgende avtaler:

Avtaleomrade
Nettverkstutstyr
Nettverkstutstyr
Nettverkstutstyr
Tradlest nettverksutstyr
PC/Server/MAC
PC/Server/MAC
PC/Server/MAC
PC/Server/MAC
PC/Server/MAC
ADSL
Programvare
Programvare
Programvare
Programvare
Programvare
Programvare
Microsoft forhandler
Print-lgsninger
Print-lgsninger
Print-lgsninger
Datalagringsutstyr
Datalagringsutstyr
Datalagringsutstyr
Datalagringsutstyr
Fast-telefoni
Mobiltelefoni
Mobiltelefoni
Mobiltelefoni
Audiovisuelt utstyr
Audiovisuelt utstyr
Audiovisuelt utstyr
Audiovisuelt utstyr

Leverandgr
Multidata
Siemens
Atea

Atea

HP

Dell

Atea

Itum
OfficelLine
UmoelKT
Inmeta
Crayon

Atea
Protego
SPSS

Statsoft
Inmeta

Atea

Xerox Norge
Richoh Norge
OpenSystems
Dell

Atea
UmoelKT
TDC

TDC
NetCom
UmoelKT
UmoelKT
YIT
FotoPhono
AV Design

Inngatt dato
31.03.2006
07.06.2006
16.06.2006
01.09.2007
14.06.2006
15.06.2006
16.06.2006
26.06.2006
13.07.2006
31.08.2006
12.06.2007
12.06.2007
12.06.2007
19.06.2007
20.07.2007
21.01.2008
21.12.2005
09.05.2008
09.05.2008
09.05.2008
01.04.2009
01.04.2009
01.04.2009
01.04.2009
14.09.2009
14.09.2009
14.09.2009
14.09.2009
01.11.2009
01.11.2009
01.11.2009
01.11.2009

Totalomsetningen innenfor det enkelte avtaleomrdde har steget dr for dr.
I 2009 var totalomsetning innenfor avtaleportefeljen pd rundt 450 millioner kroner.
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E: Investeringsstotteprosjekter

Universitetet i Oslo

NTNU

Universitetet i Bergen
Universitetet i Tromsg

Universitetet for milje- og
biovitenskap

Universitetet i Agder
Universitetet i Stavanger

Hogskolen i Akershus
Hogskolen i Bergen

Hogskolen i Bodo
Hogskolen i Buskerud
Hogskolen i Finnmark

Hagskolen i Gjavik
Hogskolen i Harstad
Hogskolen i Hedmark
Hogskolen i Lillehammer
Hogskolen i Molde
Hogskolen i Narvik

Hogskolen i Nesna

Hogskolen i Nord-Trgndelag

Hagskolen i Oslo

Hogskulen i Sogn og Fjordane
Hagskolen Stord/Haugesund

Hogskolen i Ser-Trendelag
Hagskolen i Telemark

Hogskolen iVestfold
Hogskolen iVolda
Hogskolen i @stfold
Hogskolen i Alesund
Arkitekthggskolen i Oslo
Kunsthggskolen i Bergen
Kunsthggskolen i Oslo

Norges handelshayskole
Norges idrettshogskole
Norges musikkhagskole

Norges veterinerhegskole

Samisk hggskole

10 gigabit klargjoring av UiOs stamnett, styrket maskinrominfrastruktur, basalt
infrastrukturleft for det tradlgse nettet. Oppgradering av campusnettinfrastruktur for
HPC og dertil GRID-klargjering med 10 Gbps stotte.

Oppgradering av campusstamnett med |0 Gbps. Kjglelgsning for hovedbygget samt
annen styrking av fysisk infrastruktur. Fiberlegging pa og utenfor campus. 10 Gbps HPC
infrastruktur.

Fiber fra hgyteknologisenteret til Haukeland Universitetssykehus, samt fiber pa
Osttraseen (pstsiden av Store Lungegardsvann). 10 Gbps HPC infrastruktur.
Oppgradering av campusstamnett, herunder 10 Gbps optikk. |0 Gbps HPC infrastruketur.
|0 Gbps oppgradering av gamle "lererutdanningen” pa fiberringen. Fiberlegging.

Legging av redundant aksessfiber til campus pa As. Oppgradering av kjernesvitsj
(supervisor 720 til cat6509). Nytt aggregat pa 250 kVa.

Ny redundant kjernesvitsj i Kristiansand (10 Gbps-kapabel)

Oppgradering av stamnettet med nye Catalyst 6509 kjernesvitsjer, samt HP
chassissvitsjer.

Campussvitsj pa Fornebu, oppgradering av kjernesvitsj til mer skalerbar plattform (6509).
Fiber. Kantsvitsjer.

Oppgradering av hovedlokasjonen i Nygardsgaten med ny kjernesvitsj (6509). Fiber fra
Hoyteknologisenteret til Mgllendalsveien.

Ny redundant kjernesvitsj (cisco cat6509).

Oppgradering av nettverket i Kongsberg med gigabitsvitsjer.

Utvidelse av campusfiberanlegget med forbindelse mellom HiFm og Kunnskapsparken.
Styrket feiltoleranse i hovedkommunikasjonsrom med UPS-anlegg, tidligvarslingsanlegg
brann.

Oppgradering til gigabitsvitsjer i campusnett.

Oppgradering av supervisor. Aggregatlasning.

Oppgradering av tradlgsnettet med Cisco controllerlgsning.

Gigabit fibermodul til cisco 6513 kjernesvitsj

Oppgradering av kjernesvitsj til mer skalerbar plattform (6509).

Styrket feiltoleranse i campunettet med innfering av kjernesvitsj nr 2 (6509) pa lokasjon
nr2.

Oppgradering til ny kjernesvitsj i Nesna (4506) med stotte for netflow. Ny svits;j til
Sandnessjoen (cisco 3560).

Oppgradering til ny kjernesvitsj (4506) i Namsos med stotte for netflow. Nytt datarom
pa Levanger med ny kjernesvitsj (cat 6509) og kantsvitsjer.

Single mode fiber pa campus, herunder til etablering av nytt datarom. Ny Catalyst6509 til
nytt datarom med WISM og 6708 med X2 moduler. HP procurve 2910 med SFP+ 10Gb
moduler.

Ny UPS til nytt datarom pa den nye hovednoden i Sognahallen.

Ny catalyst 6509 kjernesvitsj til Stord.

Fiberring Trondheim (fiber mellom alle studiesteder i ringstruktur).

Infrastruktur for gigabit ende-ende i hele HiT-nettet. Oppgradering av tradlgsnettet med
stotte for 802.1X og eduroam.

Nytt isvannsanlegg. Nye gigabit fiberkort catalyst 6509.

Singlemodus fiberlegging pa campus (mellom bygg, med graving/rerlegging). UPS-lasning.
Tradles controller (WISM). Gigabitsvitsjer.

Oppgradering av tradlgsnettet (far UNINETT 2007). Nytt dieselaggregat.
Oppgradering av kjernesvitsj (4510) med netflowstotte og flere gigabitporter.
Netflowkort. Nye svitsjer til ny lokasjon iVaskerelven 8.

Nye kjernesvitser i Ullevollsv. 5 og St. Olavsgt. 32. Oppgradering av kjernesvitsj (4506)
med netflowstgotte.

Etablering av redundant campusnettinfrastruktur med dublerte kjernesvitsjer (6509) i to
ulike datasentre.

Oppgradering pa telefonisiden med IP-apparater.

Oppgradering til ny kjernesvitsj (4506) med stotte for netflow.
Oppgradering/ombygging av hoveddatarom med UPS, kjgling, rack m.m. Fiber til
Stakkevollveien i Tromseg.

Oppgradering til ny kjernesvitsj i Kautokeino (4506) med stotte for netflow.



F: Tilbudet om verktgykasser og malepaler

GigaCampus har utviklet et sett med overvakingsverktey pa to ulike maskinplattformer, henholdsvis
verktaykasse og malepale. Maskinene er utplassert pa campus i sektoren og tilbys som hjelp til selvhjelp
for lokalt IKT-personell. | Izpet av GigaCampus-perioden har vi utvidet omfanget av verktgy, samt
styrket funksjonaliteten til de enkelte verktay. Her beskrives kort de verktayene som inngar pr 1/1

2010.

Verktoykasse

Verktaykasser et utplassert pa til sammen 3| campus.Verktoykassen har fokus pa overvaking av eget
campusinfrastruktur, herunder nettverk, tienermaskiner og evrig maskinpark.Verktaykassen har en
tilkoblet mobil som kan sende SMS-alarmer nar noe er galt. Den kan ogsa sende alarmer pa epost.
Felgende verktay inngar:

NAV (Network Administration Visualized): Nettovervakingssystem utviklet av UNINETT og
NTNU i samarbeid (i hele 10 ar), med bidrag fra UiTe og UiO. NAV overvaker rutere, svitsjer,

basestasjoner og servere.Ved utfall av "bokser” eller tjenester, sender NAV alarm via sin
alarmsentral. Driftsansvarlige setter opp sin egen varslingsprofil og mottar alarmer pa e-post
ogl/eller SMS. NAV detekterer automatisk topologien i nettverket og sporer hvor maskiner
befinner seg. Dette inkluderer historiske data. NAV har ogsa et delsystem som kan sperre
maskiner ute fra nettverket, som er nyttig i sikkerhetsgyemed. NAV tilbyr trafikkstatistikk og
rapporter og kan vise nettverket grafisk i ulike varianter.

Nfsen:Verktoykassen settes opp til @ motta netflowdata fra campusnettruterne. Disse radataene
gir oversikt over hvem som snakker med hvem pa hvilke porter, til hvilke tider og i hvilke
trafikkmengder. Nfsen tilbyr et webgrensesnitt for a visualisere disse dataene, samt a sgke i dem.
Verktayet brukes av autorisert sikkerhetspersonell.

Stager: Stager er utviklet av UNINETT og kompletterer Nfsen ved a visualisere netflowdata.
Stager er sterk pa trendstatistikk, men kan ogsa ga i dybden slik Nfsen gjor. Stager har ogsa et
bredere fokus enn netflow og brukes til a presentere andre data statistisk, blant annet Qflow-,
Qstream-, og mping-data fra malepalene.

Hobbit: Hobbit tilbyr tjenesteovervaking. Det er enkelt a utvide settet med tjenester som skal
overvakes ved a tilpasse hobbitagenten som gar pa serveren som skal overvakes. Bade linux- og
windowsservere stottes.Visualiseringen har et hierarkisk system med grenne og rede lamper
som gir god oversikt over tilstanden i campusnettet.Vi har laget en integrasjon mellom NAV og
Hobbit, slik at man blant annet kan motta Hobbit-alarmer via NAV sin alarmsentral.

Konfigurasjonsarkiv for nettelektronikk: Dette er i essens en tftp-server med revisjonskontroll
(RCS). Det vil si et sted der man enkelt kan lagre konfigurasjon av rutere og svitsjer, og der
systemet selv sgrger for revisjonskontroll av dette arkivet.

Sysloggserver:Ved 3 sette opp alle rutere, svitsjer og basestasjoner/kontrollere til 2 sende
loggmeldinger (syslog) til verktaykassen, far man en komplett syslogoversikt for nettverket.
Dette kan om gnskelig leses av NAV sin sysloganalysator for en webbasert strukturert visning
sortert etter alarmniva.
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Malepale

Malepalekonseptet er utviklet av UNINETT og har inngatt i samarbeidet med NTNUs senter for
fremragende forskning, Q2S, og i en serie europeiske forskningsprosjekt (Lobster, Scampi, GEANT2
og GEANT3). Resultatene er installert pa UNINETTs malepaleinfrastruktur som pr 1/1-2010 teller 29
maskiner.Verktgyene som inngar tilbys lokalt IKT-personell og de brukes av UNINETT selv. Oppleering
er gitt pa arlige verktgysamlinger.

Malepalene har henholdsvis passive og aktive og verktgy:

Passive applikasjoner

Malepalene er utstyrt med et ekstra spesialnettverkskort som ved hjelp av en optisk splitter "passivt”
lytter pa trafikken som gar ut og inn av campusnettverket.Ved a analysere denne trafikken, kan man
bade studere trafikkvalitet og analysere trafikk i sikkerhetsgyemed. Kun personell med sarskilt
autorisasjon i henhold til et sikkerhetsdirektiv har anledning til 2 analysere dataene fra malepalens
passive nettverkskort. Applikasjoner som inngar:

o Qflow: Qflow er utviklet av UNINETT, til dels i regi av de europeiske GEANT2- og GEANT3-
prosjektene. Qflow studerer pakkene grundigere enn det som gjores ved netflowanalyse.Vi kan
blant annet sikkert gjenkjenne applikasjoner som bruker et variabelt sett av TCP/UDP-porter. Et
eksempel pa dette er Bittorrent, som er mye brukt i forbindelse med fildeling.

e Mapidump: Mapidump brukes av sikkerhetseksperter til 3 soke etter ugnsket trafikk basert pa
en alarmert sikkerhetshendelse.

e DNS-analyse: Ogsa et sikkerhetsverktgy for a studere sakalte fast flux DNS-hendelser.

Aktive applikasjoner

De aktive applikasjonene bruker ikke det passive malekortet, men utnytter det faktum at malepalene er
spredd over hele landet og saledes danner egnede malepunkter i forskningsnettet.

e NDT:Tilbyr et webgrensesnitt for @ male nettverksytelsen fra en klient mot malepunktet.
Populart kalt et "internettspeedometer”.

e Multicast beacon: Gir et bilde av multicastkonnektivitet i nettverket. Gir videre gode malinger
for enveisforsinkelse og pakketap i nettverket. De fleste malepalene er utstyrt med GPS-
antenner for eksakt tidssynkronisering, noe som er ngdvendig for gode multicast beacon-
malinger.

e Rude & crude: Brukes av UNINETT til  studere rutingkonvergens ved utfall av linjer og rutere
i forskningsnettet. Malepaleinfrastrukturen blir saledes et viktig verktay for a kontinuerlig
forbedre og optimalisere det redundante rutingoppsettet i forskningsnettet.

e Mping: Mping gir toveis pakketap og responstidsmalinger som blir presentert med Stager.

e  Qstream SIP:Vi setter opp regulere SIP-samtaler mellom et utvalg av malepaéler, og studerer
kvaliteten pa denne SIP-trafikken ved hjelp av den egenutviklede Qstream SIP-applikasjonen.
Dataene visualiseres i Stager.

e Qstream IPTV:Vi lytter her pa multicasttrafikk fra IPTV-senderne i forskningsnettet og studerer
kvalitetet pa denne trafikken.
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