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Kort oppsummering

Forskere tilknyttet UiT har samme muligheter som forskere på 
UiO og andre som har avtale om bruk av UiOs 
forskningstjenester.
Ved bruk av Nettskjema og TSD er store deler av GDPR
allerede tilfredstillt. Mange forskere har fått til mye ved bruk av 
våre løsninger!
For å ta i bruk TSD, Google «TSD» og klikk deg videre:)
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Design

Vi lager moderne mobilapper og legger det oppå eksisterende 
infrastruktur for forskning med Nettskjema og TSD.

(slik som Vipps ligger oppå UNIX)
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Hvordan klarer vi å utvikle mobilapper som samler 
inn sensitive personopplysninger?

-fordi vi har innebygd personvern!

…overalt
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Prioriteringer for all utvikling

1. Sikkerhet og personvern
2. Bruksopplevelse for den som skal levere data
3. Funksjonalitet for den som samler inn data

-Vi skal alltid være best på sikkerhet og personvern!
-og fungere på alt utstyr for alle personer

-og være enkel og bruke for datainnsamler
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Nettskjema

• Datainnsamling på nett
• Sektortjeneste for UH
• Stor bruk fra FHI og OUS
• Mottar  2000 – 20 000 svar per dag
• Mobilapper og webapper kan levere data 

via Nettskjema
• UiO utvikler og drifter
• Kan samle inn sensitive personopplysninger
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• Nettskjema mottar daglig mellom 2000 og 10 000 svar
• Spesialisert for forskning og studieadministrasjon
• Nasjonal tjeneste fra UiO
• Høy sikkerhet med mye krypto…



Nettskjema vs QuestBack /GoogleForms

• UiT har fri bruk av Nettskjema
• Nettskjema alt på plass av innebygd personvern

– Fra logging til ledetekster i skjema
• Nettskjema kan levere sensitive data til TSD
• Løsningen trenger ikke egen Risikovurdering (ROS)
• UiO/USIT garanterer for sikkerhet og oppetid
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Nettskjema 2018

• Nytt design for de som svarer
– Flere funksjoner 
– Enda mer universelt uformet

• Leverer data direkte til TSD uten forsinkelse
• Flytter til nettskjema.no
• Forventer dobling i bruk
• Bedre løsninger mot Uninett /FEIDE
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Mobilapper i forskning

• Har utviklet omlag 20 apper for forskningsprosjekter
• Nettskjema /TSD er backend for alle apper
• Alle prosjekter får ROS (eks.)med fokus på hvilke data som 

ligger igjen på telefonen.
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https://www.uio.no/tjenester/it/forskning/datafangst-og-analyse/mobil-app/drift-utvikling-intern/prosjekter/nssf/ros/ros.html
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«Lovlighet, rettferdighet og gjennomsiktighet»
(lawfulness, fairness and transparency)
• Kan bli (og blir) sett i kortene på alle ledd i dataflyten
• Åpen kildekode og sikkerhetsdokumentasjon
• Jevnlig dialog med Datatilsynet, Personvernombud som 

OUSPVO, REK, NSD
• ROS-analyser for alle prosjekter og systemer som bruker 

vår løsning
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http://www.uio.no/tjenester/it/applikasjoner/nettskjema/hjelp/opprette/nettskjema-og-sensitive-data.html
https://www.uio.no/tjenester/it/applikasjoner/nettskjema/mer-om/informasjonssikkerhet/ros/ros-analyse-av-diktafon.html


«Formålsbegrensning»
(‘purpose limitation’)
• Forskere er obs på dette; vil tilrettelegger for dem

– Alle med rette godkjenninger får egen sikker server
– Lett å hente inn men vanskelig å få data ut av serveren

• Overvåker at andre som samler inn holder seg til formålet
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demo
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Skanner jevnlig data utenfor TSD

• Markerer alle skjema som samler inn personinformasjon
• Fjerner automatisk persondata som vi vurderer som lite 

relevante
• Varsler bruker om hvilke personopplysninger som blir lagret
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«Dataminimering»
(‘data minimisation’)
• Minimalt logges og slettes etter 3 mnd

– Egne verktøy for å se trender
• Krever at skjemaeier registrerer ekstra info om de skal 

samle inn personopplysninger
• Oversikt over skjema som samler personinfo gjennomgås 

med ansvarlig enhet årlig
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«Riktighet»
(‘accuracy’)
• Kun lenker til personkatalog –ikke import av kontaktinfo
• Grunndata om personer hentes fra SAP eller FS 

Forskningsprosjekter kan bruke IDporten
– Forskjellige nivå
– Løsning for digitalt signerte sensitive dokumenter

• Tydelig for bruker hvilke data som lagres
– Må ha en ID til respondent for å kunne fjerne data…
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«Lagringsbegrensning»
(‘storage limitation’)
• Nøye gjennomgang av hva som lagres på telefonen
• Vi merker skjema som samler inn persondata

– Avansert algoritme fjerner persondata automatisk når vi vurderer 
innsamlingen som irrelevant 

• Forskningsprosjekter må sette sluttdato for server i TSD og 
plan for sletting av data
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Nye utfordringer med mobilapper

• Mobilappen må lagre noe data
– Når du leverte data sist
– ID på hvem som har levert svaret
– Ev. noe tilbakemelding på trend

• At du har installert appen kan kobles til at du har en diagnose
• Dersom appen mister nett, legges data i kryptert kø
• Data på mobiler blir ofte sikkerhetskopiert til Apple/Google
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Brukerne elsker premier…
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Status apper

• Vi klarer å lage apper raskt og billig
– Fra 200k per app

• Standard malverk og regler for hvordan vi lager dem
• Om vi skal gå god for sikkerheten må vi lage appen
• Miljøer med egne utviklere lager apper som leverer til oss
• Har driftsavtaler for apper som skal leve lengre enn 1 år

– Garanterer at de fungerer på nye telefon-versjoner
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Diktafon-app

• Generell app for opptak av lyd
• Alle nettskjemabrukere kan bruke den

– Spesialskjema med filopplasting
• Fungerer også uten nett

– Kryptert kø
• Designet for opptak av sensitive data

– Ikke mulig å høre på opptaket i appen
• uio.no/tjenester/it/applikasjoner/

nettskjema/hjelp/tips-triks/diktafon.html
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http://www.uio.no/tjenester/it/applikasjoner/nettskjema/hjelp/tips-triks/diktafon.html


VideoApp

• Vi har utviklet app for NKVTS til opptak av video med 

sensitive personopplysninger

• Filmer terapauter i krisepsykiatri med iPads

• Krypterer filmen og legger den i kø

• Lastes direkte opp i TSD; designet for dårlig nett på ipad

• Forsker ser på filmen i TSD

• VI kan nålaste opp større data til TSD uten TSD-bruker

• Ikke generelle løsning enda…
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Mytsd.uio.no med appen MinMat

• Lene Frost Andersens prosjekt for underernæring er ferdig 
utviklet og pilotert

• Full prod på avd for blodsykdommer v/Riksen i aug
• Pasienter logger hva de spiser på iPad
• Får tilbakemelding i app om de har nådd dagens mål
• Rapport av data lagres i TSD
• Sykepleier logger inn (ID-porten nivå 4) og får rapport av alt 

de har spist og forslag til tiltak
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Mytsd.uio.no fremover

• Prosjektet MinMat skal nøye evalueres før løsning brukes 
klinisk på flere prosjekter

• Vurderer prosjekter som ønsker å gi data tilbake til 
respondenter
– Eks. prosesserte biodata
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Vi lagrer mer data i appen

• Enklere (sikrere) å lagre litt data i appen enn å hente data ut 
fra TSD

• Flere prosjekter har fått løsning for tilbakemeldinger i appen
• Lagrer noen datapunkter å hardkoder et gjennomsnitt

– Forsker definere gjennomsnitt i pilot
– Ny versjon av app må ut om snittet skal endres

• Gir alarmer i app når bruker registrer data som overstiger 
terskelverdier
– Får eks. beskjed om å ta kontakt med behandler /legevakt
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Egne webapper

• Kan nå levere data til TSD fra 

webapper også

• Smertekart utviklet for FHI

– Sendt alle ungdommer i januar 

(Shoot2018)

• Samme arkitektur som 

mobilapper

– Nettskjema à TSD
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«Integritet og fortrolighet»
(‘integrity and confidentiality’)
• (Vanvitting) streng tilgangstyring til TSD

– Eksportrettigheter revideres jevnlig
• Kun forsker har tilgang i TSD

– Ikke IT-drift…
• Eks.: Påbegynte forskningsprosjekter får ikke endre skjema 

– Unngå juks
– Dataintegritet

• Kun UiOs Apple /Google –konto legger ut apper
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«Ansvar»
(‘accountability’)

• Jevnlig varsling til de som samler inn data om de har skjema 

som bør ryddes /slettes

• Egne strenge krav til hva vi krever om vi skal ta et oppdrag

• Rutiner for avvikshåndtering – god erfaring!

• Hjelper forskere med å ROS for alle prosjekter

– All data samles og lagres i samme løsning

– Baserer ROS på eksisterende ROS

• Krever NSD/REK –godkjenning for alle prosjekter
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Det viktigste er at alle i prosjektet forstår at 
innebygd personvern og innebygd sikkerhet er noe 
alle er ansvarlig for

-det svakeste punktet…
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demo
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