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Prosjekt: Passordtjenester 

• Mål: Brukeropplevelse 

• Team 
• INT 

• UX 

• IT-sikkerhet 

• Resultat: Bedre brukeropplevelse OG bedre sikkerhet  

 



Gamle passordregler UiO 

1. Må ha en lengde på minst 8 tegn 

2. Kan inneholde kun a-z, A-Z, siffer og: !"#$%&'()*+,-./:;<=>?@[\]^_`{|}~ 

3. Må ikke inneholde mellomrom eller et tomt (null) tegn 

4. Må bestå av tegn fra minst 3 av de følgende tegngruppene blant de 8 første tegnene: 
Store bokstaver, små bokstaver, tall, spesialtegn. Om passordet kun inneholder en stor 
bokstav, kan ikke denne være første tegn. Om passordet kun inneholder ett nummer 
eller ett spesialtegn, kan ikke dette være tegn nr 8 i passordet 

5. Må ikke inneholde sekvenser av relaterte tegn 

6. Må ikke inneholde gjentagende sekvenser 

7. Må ikke inneholde brukernavnet ditt, ikke engang baklengs 

8. Må ikke inneholde 5 eller flere tegn fra navnet ditt 

9. Må ikke ligne på et tidligere passord 

 



Stanford Password Policy 

• En vanlig setning 

• Lengde beskytter mot brute force 

• Enklere å huske 

• Enklere å taste på mobile enheter 

• Mindre gjenbruk 

 



Teknologi 

• Backend 
• Python 3 

• Flask/Gunicorn 

• JSON Web Tokens (JWT) 

• Frontend 
• Redux 

• React 

• UiO:IntArk (API, løst koblet til Cerebrum via Cerebrum WS) 

 



Veikart 

• Vår 2019: UiA, UiT 

• Høst 2019: NiH 

• Vår 2020: ID-porten 

• Høst 2020: Brukerundersøkelse 


